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Der Inhalt dieses Dokuments darf ohne vorherige schriftliche Genehmigung durch die Enertex® Bayern
GmbH in keiner Form, weder ganz, noch teilweise, vervielfaltigt, weitergegeben, verbreitet oder gespei-
chert werden.

Enertex® ist eine eingetragene Marke der Enertex® Bayern GmbH. Andere in diesem Handbuch erwéhn-
te Produkt- und Firmennamen kénnen Marke- oder Handelsnamen ihrer jeweiligen Eigentiimer sein.

Dieses Handbuch kann ohne Benachrichtigung oder Ankiindigung geandert werden und erhebt keinen
Anspruch auf Vollstandigkeit oder Korrektheit.
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Einbau und Montage elektrischer Gerate durfen nur durch Elektrofachkrafte erfolgen.

Beim Anschluss von KNX/EIB-Schnittstellen werden Fachkenntnisse durch KNX™-
Schulungen vorausgesetzt.

Bei Nichtbeachtung der Anleitung kénnen Schaden am Geréat, sowie Brand oder andere
Gefahren entstehen.

Diese Anleitung ist Bestandteil des Produkts und muss beim Endanwender verbleiben.

Der Hersteller haftet nicht fiir Kosten oder Schaden, die dem Benutzer oder Dritten
durch den Einsatz dieses Gerates, Missbrauch oder Stérungen des Anschlusses, Sto-
rungen des Gerates oder der Teilnehmergeréte entstehen.

Das Offnen des Gehéuses, andere eigenmachtige Veranderungen und oder Umbauten
am Gerét fuhren zum Erldschen der Gewahrleistung!

Fur nicht bestimmungsgeméle Verwendung haftet der Hersteller nicht.
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Funktionsbeschreibung

Im Smarthome verbinden sich KNX und IT immer enger miteinander. Dadurch erreicht der
Aspekt der Sicherheit vor Angriffen Dritter eine neue Dimension. Oft wird dieser Aspekt vernach-
lassigt, weil der Elektriker das komplette System warten muss und die Sicherheitsfunktionalitét
den Komfort bei der Bedienung z.B. durch umstandliche Passworteingaben erheblich reduziert.

Die Lésung: Die elektronische Netzabwehr - ENA - der Enertex® Bayern GmbH.

Fernwartung

.} Fernwartung
EIN AUS
Zugriff auf die
Fernwartung
Online Offline

Abbildung 1: Fernwartung

Eine Fernwartung des Systems ohne Sicherheitsfunktionalitéat 6ffnet IT-spezialisierten Kriminel-
len jegliche Mdglichkeit, elektrische Schlésser zu 6ffnen und Tlren zu entriegeln etc.. Durch ge-
zZielte Angriffe kann u.U. sogar das IT Netz der gesamten Familie gehackt werden. Mit der ENA
kann diese sonst umfangreich zu konfigurierende Sicherheitsfunktion dem Anwender einfach
Uber die Visualisierung oder einen KNX Taster schaltbar gemacht werden. Wenn Sie es mdch-
ten, wird der gesicherte Fernwartungszugang geotffnet oder ganz abgeschaltet. Und Sie erken-
nen, wenn dieser genutzt wird. Einfach an lhren KNX Schaltern.

Sichere Verbindung nach Hause

Befindet man sich im Heimnetz, so ist die Bedienung der Visualisierung, LAN-Geréate Uber eine
spezifische APP bequem aufrufbar.
2N
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Zuhause / at home Unterwegs / away

Abbildung 2: Sichere Verbindung nach Hause

Der gleiche Komfort sollte natiirlich auch von unterwegs aus gegeben sein, was aber ohne si-
chere Verbindung nicht mdéglich ist. Mit der elektronischen Netzabwehr, kurz ENA wird dieser Si-
cherheitsaspekt gewahrleistet, ohne auf den Anwenderkomfort verzichten zu missen.
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On Demand (nur iOS)

Die Enertex ENA ermdglicht sicheren Zugriff vom Internet auf Ihr Heimnetzwerk. Mit der ,on de-
mand“ Technologie ist optimaler Schutz gewahrleistet, ohne umsténdliche Eingabe von Pass-
wortern. Sie klicken einfach auf Ihre App. Den Rest erledigen ENA und lhr iPhone (getestet mit
iOS 8 und 9).

Gesicherte Internetverbindung

Ubersicht

Abbildung 3: Gesicherte Internetverbindung

LA B ANRA/

Mit ENA machen Sie auch Ihre Internetverbindung unterwegs sicherer: Sie wahlen sich Uber
einen offentlichen Internetzugang in lhr Hausnetzwerk ein und surfen dann ausschlief3lich und
sicher Uber Ihren privaten Anschluss.

Die Enertex ENA ermdglicht sicheren Zugriff vom Internet auf Ihr Heimnetzwerk.

Die Einrichtung des Gerates ist in wenigen Schritten auf einfachste Weise méglich:

Einfache Konfiguration tber einen Webbrowser
o Basiskonfiguration

o Einspielen von Sicherheitspatches

o  Sichern/Wiederherstellen der Konfiguration

Verwaltung von Dynamischen DNS (DDNS) bei folgenden Anbietern:

o Dyn.com
o FreeDNS
o Gira DNS
o NolP

HTTPS Reverse Proxy mit vier Weiterleitungen (2048-Bit Schliissel)

OpenVPN-Server

o Benutzerverwaltung

o Benutzerauthentifizierung mittels verschliisselter PKCS#12-Datei

o Verschlisselte Dateniibertragung auf hdchstem Niveau (AES-256)

Erstellung der OpenVPN-Konfigurationsdateien fir

o i0S

o Android

o PC-Systeme (Windows/OSX/Linux)

Optionale Integration ins KNX-System (KNXnet/IP-Schnittstelle oder Router notwendig):

o Offnen und SchlieBen der Zugangsberechtigung eines Benutzers tiber KNX-1-Bit
Gruppenadresse
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o Anzeige des Verbindungsstatus Uber KNX-1-Bit-Gruppenadresse d.h. Anzeige, ob
ein Benutzer wirklich die OpenVPN-Verbindung nutzt

o An/Abschalten des OpenVPN-Servers lber KNX-1-Bit-Gruppenadresse
- OpenVPN Experten Optionen - auf einfache Weise konfigurierbar
o OpenVPN ,on demand" fir Apple iOS

o Externe Internetverbindung Uber das eigene Heimnetzwerk via VPN leiten, wenn
man z.B. in einem 6ffentlichen WLAN angemeldet ist
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Hardware
Abmessungen Hutschiene, 6 TE
Spannungsversorgung 20...30vDC

Leistungsaufnahme
Schnittstellen
Software
Betriebssystem

OpenVPN

HTTPS Reverse Proxy

Dynamisches DNS

Hinweis

1,2 - 1,7 W (abhangig von LAN Aktivitat)

Ethernet 10/100 Mbit/s

Linux

Beliebige Benutzeranzahl

4 Benutzer per KNX Uberwachbar
2048-Bit RSA Schlissel
Ubertragungsverschliisselung AES-256

Perfect Forward Secrecy

4 Weiterleitungen
2048-Bit RSA Schliissel

Ubertragungsverschliisselung ~ AES-256
Perfect Forward Secrecy

Verwaltung von 4 Domains

Einige der Verschliisselungsmethoden sind abhangig von den Fahigkeiten der verwendeten Ver-
bindungspartners (Browser, OpenVPN Client, Betriebssystem).

KNX

Eine zum Betrieb am EIB/KNX-System erforderliche Schnittstelle ist nicht im Lieferumfang ent-

halten und muss ggf. getrennt beschafft werden.

Wir empfehlen:

* Enertex® KNXNet/IP Router
* Enertex® KNXNet/IP Schnittstelle
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Montage und Anschluss

Fir den Betrieb der Enertex® ENA wird bendtigt:

- Eine Stromversorgung mit mindestens 2 Watt Ausgangsleistung: Sicherheitskleinspannung
20 bis 30 VDC (Gleichspannung)

« Eine 10/100 Mbit kompatible Ethernetverbindung

« Eine Internetverbindung fiir den Fernzugriff und Port-Weiterleitungen im Router und Zugriff
auf DNS-Server und NTP-Server

Bitte beachten:

Die externe Sicherheitskleinspannung wird durch das Gerét mit dem Erdpotential des LAN ver-
bunden. Damit besteht keine Isolation mehr zur Erde, wenn der LAN-Schirm geerdet wird. Um
eine Trennung herzustellen, wird empfohlen eine externe Kleinspannungsversorgung nur fiir die
Enertex® ENA zu verwenden.

Inbetriebnahme

Die Bootzeit beim Einschalten betréagt ca. 60 Sekunden. Voreinstellung fiur das Netzwerk ist

DHCP.

Sobald die grine LED anfangt zu blinken, kann auf die ENA zugegriffen werden. Sie mussen
mittels des Routers die IP-Adresse des Gerats ermitteln. Alternativ kann das Netzwerk via
Smartphone nach Geraten gescannt werden. Dazu empfehlen wir die App "Fing" (Android/iOS).
Die MAC-Adresse der ENA beginnt mit 00:50:C2:79.

Die IP-Adresse geben Sie in einem Webbrowser ein und gelangen so auf die Weboberflache der

ENA.

Hinweis

Beim ersten Systemstart generiert die ENA Sicherheitszertifikate. Wahrenddessen sind nicht alle
Einstellungen auf der Weboberflache verfiigbar.

Schnellanleitung

1.

Weboberflache

Mit dem Browser auf der ENA Weboberflache anmelden: Benutzer admin, Passwort
admin

Netzwerk: IP-Adressen konfigurieren. Sicherstellen, dass die ENA Zugriff auf einen
DNS-Server und einen NTP-Server hat.

Dynamisches DNS: DDNS-Verwaltung aktivieren, DDNS-Provider  wahlen,
Zugangsdaten und Domainnamen angeben und anwenden. Abwarten, bis PKI-
Subsystem beendet wurde.

Public-Key-Infrastruktur: CA Zertifikat herunterladen und im Browser (Firefox, Chrome)
oder Betriebssystem (Android/iOS) importieren.

HTTPS Reverse Proxy: Benutzername und Passwort anlegen, die externen DDNS-
Domains mit HTTP-Hosts im LAN verkniupfen. Port 443 (TCP) auf die ENA weiterleiten.

OpenVPN: Benutzer hinzufigen und warten bis PKI-Subsystem beendet wurde.
Passende Konfig. auf Endgerét herunterladen. Port 1194 (UDP) auf ENA weiterleiten.

IP-Adresse des KNXnet/IP Interfaces angeben. Gruppenadressen, jeweils zum
Starten/Stoppen und Status des OpenVPN-Servers angeben, gleiches gilt fur einzelnen
OpenVPN-Benutzer.

Die Weboberflache der ENA ist zugriffsgeschtzt.
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Der Standard Login ist:
Benutzer: admin

Passwort: admin

Hier kdnnen die Netzwerkeinstellungen der ENA vorgenommen werden. Die ENA unterstitzt die
automatische Konfiguration iber DHCP oder die statische Vergabe der Netzwerkeinstellungen.

IP-Adressen Einstellungen:
DHCP

® statische Konfiguration

Statische Konfiguration:

IP-Adresse: Subnetzmaske: Gateway-Adresse:
192.168.25.60 255.255.255.0 192.168.25.1)
DNS-Server 1: DNS-Server 2:

8.8.8.8 8.8.4.4

Zeitserver-Standort:
Deutschland i

Abbildung 4: Netzwerkeinstellungen

Fur den OpenVPN-Betrieb ist es zwingend notwendig, dass sich die ENA als OpenVPN-Server
in einem Subnetz mit anderer Netzadresse befindet als die zugreifenden OpenVPN-Clients. Es
wird daher empfohlen, dass sich die ENA nicht in einem Subnetz mit den weit verbreiteten Netz-
adressen 192.168.0.0, 192.168.1.0 oder 192.168.2.0 befindet. Fir iOS VPN on demand wird ein
DNS-Server im lokalen Netzwerk benétigt. Geben Sie diesen als DNS-Server 1 an.

Die ENA synchronisiert ihre Uhrzeit mit einem Zeitserver. Welche Zeitserver benutzt werden sol-
len, kann entweder Uber eine vorgegebene Standortliste gewahlt (Synchronisation tiber das In-
ternet) oder manuell festgelegt werden.

Dynamisches DNS

Dynamisches DNS oder DDNS ist eine Technik, um Domains im Domain Name System dyna-
misch zu aktualisieren. Der Zweck ist, dass ein Rechner nach dem Wechsel seiner IP-Adresse
automatisch den dazugehdrigen Domaineintrag &ndert. So ist der Rechner immer unter demsel-
ben Domainnamen erreichbar, auch wenn die aktuelle IP-Adresse flir den Nutzer unbekannt ist.

Die ENA kann bis zu vier DDNS-Domainnamen selbst verwalten und aktualisieren. Aktivieren
Sie hierzu die DDNS-Verwaltung und wéhlen einen DDNS-Provider aus der Liste aus.
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DDNS-Modus:
DDMNS-Venwaltung deaktiviert
® DDMS-Verwaltung aktiviert

DDMNS-Venwaltung extern oder feste IP

DDNS-Provider auswéhlen:

dyn.com =

DDNS-Zugangsdaten:

Benutzername: Passwort:

MeinBenutzer 00| | ssessesecses

DDNS-Domainnamen:

DDNS-Domainname 1:

meine-ena.dyndns. Drg|

Abbildung 5: DDNS-Verwaltung aktiviert

Die ENA Uberprift dann zyklisch die eigene, 6ffentliche IP-Adresse und aktualisiert DNS-Eintra-
ge fur alle angegebenen DDNS-Domains beim DDNS-Provider.

Alternativ kann auch ein anderes Gerat (z.B. der Internetrouter) die DNS-Eintrage aktualisieren,
bzw. per fester IP-Adresse auf die ENA zugegriffen werden. In diesem Fall missen der ENA nur
die Domains bzw. die IP-Adresse bekannt gemacht werden, unter der sie aus dem Internet er-
reichbar ist.

DDNS-Modus:
DDMNS-Verwaltung deaktiviert

DDMNS-Verwaltung aktiviert

® DDMNS-Verwaltung extern oder feste [P
DDNS-Domainnamen:

DDNS-Domainname 1:

178.25.220.12

Abbildung 6: Zugriff Uber feste IP-Adresse

Experten-Optionen

Wenn die DDNS-Verwaltung aktiviert ist, kann in den Experten-Optionen festgelegt werden, in
welchem Intervall die eigene, 6ffentliche IP-Adresse Uberpriift und bei Anderung an den DDNS-
Provider Ubermittelt wird.

AulRerdem ist es moglich eine eigene Website anzugeben, mit der die dffentliche IP-Adresse er-
mittelt wird. Die Ausgabe der Website muss die IP-Adresse im HTML-Format enthalten. Verglei-
chen Sie hierzu die Seite myip.enertex.de.

Public-Key-Infrastruktur

Public-Key-Infrastruktur (PKI) bezeichnet in der Kryptologie ein System, das digitale Zertifikate
erstellen, verteilen und prifen kann. Es basiert in der ENA auf einer Zertifizierungsstelle (CA),
die Zertifikate fur HTTPS- und OpenVPN-Server erstellt und signiert. Die Zertifizierungsstelle
muss dafiur auf der ENA initialisiert (dies geschieht automatisch) und das zugehérige Zertifikat
im Browser oder Betriebssystem importiert werden.

Enertex® Bayern GmbH — Ebermannstadter Stral3e 8 - 91301 Forchheim - Deutschland - mail@enertex.de
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Funktionsweise
Das PKI-System funktioniert stark vereinfacht wie folgt:

» Die Zertifizierungsstelle (CA) erstellt und signiert Zertifikate fir den HTTPS-Reverse
Proxy, den OpenVPN-Server und den iOS-Profilgenerator.

« Die Zertifikate sind nicht geheim. Beim Verbindungsaufbau (HTTPS/OpenVPN) wird das
jeweilige Server-Zertifikat an den Client gesendet. Der Server weist sich damit gegen-
Uber dem Client aus.

+ Ist dem Client die Zertifizierungsstelle (CA) bekannt, kann er damit die Echtheit der Sig-
natur in den Serverzertifikaten Gberpriifen und somit sicherstellen, dass er sich nicht mit
einem Angreifer unterhalt.

Import
Die Vorteile des Imports des CA Zertifikats (ca.crt) im Browser (oder Betriebssystem) sind:

+ Verbindungen zum HTTPS Reverse Proxy kdnnen als sicher erkannt werden und es
missen keine Ausnahmeregeln hinzugefligt werden. So wird sichergestellt, dass man
auch wirklich eine Verbindung zur ENA und nicht zu einem potentiellen Angreifer auf-
baut (siehe Abbildung 7).

& https

Identitat bestatigt
Berechtigungen  Verbindung

B Dle Identitat dieser Website wurde von Enertex ENA
CA bestatigt, ein offentlicher Eintrag liegt
jE‘dOCh nicht vor.
Zertifikatinformationen

B Die Verbindung zu ist mit einer 128-
Bit-Verschliisselung verschliisselt.

Die Verbindung verwendet TLS 1.2.

Die Verbindung ist mit AES_128_GCM verschliisselt
und authentifiziert und verwendet ECDHE_RSA als
Mechanismus fiir den Schliisselaustausch.

Abbildung 7: Chrome zeigt die Identitat der Websi-
te als bestatigt

»  Beim OpenVPN-Profilimport in iOS kann die Herkunft des Profils Uberprift werden (sie-
he Abbildung 8).
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£ Profile Profil

Enertex ENA SNOO1 VPN

1 Enertex ENA SNOO1 CA
Uberpriift v

1 Enertex ENA OpenVPN Konfiguration
g Optionen:

* bei Bedarf automatisch verbinden

* automatisch trennen

* Internetverbindung nicht umleiten

Enthalt VPN-Einstellungen
Zertifikat

Abbildung 8: iOS Profil: Herkunft Uberprift

In Chrome (Version 39) kann das CA Zertifikat folgendermaf3en importiert werden: ,Einstellun-
gen — Erweiterte Einstellungen anzeigen — HTTPS/SSL - Zertifikate verwalten... — Zertifizie-
rungsstellen — Importieren...“. Dann ca.crt auswahlen. Bei der Frage, ob der Zertifizierungsstel-
le vertraut werden soll, muss ,Diesem Zertifikat zur Identifizierung von Websites vertrauen* aus-
gewahlt werden.

In Firefox (Version 35) kann das CA Zertifikat folgendermaf3en importiert werden: ,Einstellungen
- Erweitert — Zertifikate — Zertifikate anzeigen — Zertifizierungsstellen — Importieren®. Dann
ca.crt auswahlen. Bei der Frage fir welche Zwecke der Zertifizierungsstelle vertraut werden soll,
muss ,,CA vertrauen, um Websites zu identifizieren" ausgewahlt werden.

Bei iOS (Version 8 und 9) kann das Zertifikat direkt mit Safari heruntergeladen werden, der Im-
portdialog startet dann automatisch.

Experten-Optionen

In den Experten-Optionen kann die Zertifizierungsstelle neu initialisiert werden. Dabei werden
alle bisher erstellten Zertifikate und OpenVPN-Zugénge ungiiltig! Alle bestehenden OpenVPN-
Verbindungen werden getrennt!

HTTPS Reverse Proxy

Hinweis

Uber den Reverse Proxy kann von aufRen mittels Domainnamen auf einen Host im lokalen Netz
zugegriffen werden. Aus Nutzersicht ist dies vergleichbar mit dem Port-Forwarding einer Fire-
wall. Der Reverse Proxy verschlisselt allerdings die Verbindung. Und der Zugriff ist passwortge-
schutzt. Es kann im lokalen Netz nur auf HTTP/HTTPS-Dienste zugegriffen werden.

Fur den HTTPS Reverse Proxy muss im Internetrouter ein Port von auf3en an den ENA-Zielport
443 (TCP) weitergeleitet werden.

Benutzerverwaltung

Hier werden die Zugangsdaten fur den Zugriff auf den HTTPS Reverse Proxy festgelegt.
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Domainnamen verkniipfen

Fur den Zugriff auf einen Host im lokalen Netzwerk muss jeweils ein bereits konfigurierter
DDNS-Domainnamen verknupft werden, es kdnnen also nicht mehr Reverse Proxys als vorhan-
dene DDNS-Domainnamen genutzt werden (siehe Abbildung 9).

Verkniipfung 1: meine-diskstation.no-ip.com http://192.168.25.61:5000

L. U

Abbildung 9: Beispiel einer HTTPS Reverse Proxy Verknlipfung zu einer Synology Diskstation
OpenVPN

OpenVPN ist ein Programm, das ein Virtuelles Privates Netzwerk (VPN) Uber eine verschlissel-
te TLS-Verbindung aufbauen kann. Zur Verschliisselung wird die OpenSSL-Bibliothek benutzt.

Hinweis

Fir OpenVPN muss im Internetrouter ein Port von auen an den ENA-Zielport 1194 (UDP) wei-
tergeleitet werden.

Benutzerverwaltung

Die ENA kann beliebig viele OpenVPN-Benutzer verwalten, es kénnen sich aber maximal zehn
Benutzer gleichzeitig verbinden.

Wenn ein OpenVPN-Benutzer hinzugefigt wird, wird vom PKI-Subsystem eine PKCS#12-Datei
erzeugt und zusammen mit einer Konfigurationsdatei fir den OpenVPN-Client zum Donwload
angeboten. Die PKCS#12-Datei wird mit dem angegebenen Passwort verschliisselt und mit ihrer
Hilfe kann sich der Client gegeniiber dem Server authentifizieren. Das Erstellen der PKCS#12-
Datei dauert bis zu zwei Minuten.

Konfigurationsdateien herunterladen

Um die Konfigurationsdateien fiir die OpenVPN-Clients herunterzuladen, muss folgendermal3en
vorgegangen werden:

« Den gewilinschten Benutzer aus dem Drop-Down-Menu auswéhlen

« Nicht trennen: Wird diese Option aktiviert, bleibt die OpenVPN-Verbindung des Clients
auf unbestimmte Zeit bestehen. Dies kann fiir stationare Clients (PCs) gewinscht sein.
Lasst man diese Option dagegen deaktiviert, so wird die OpenVPN-Verbindung nach ei-
nem Timeout automatisch beendet. Dies ist in der Regel fir mobile Clients
(Android/iOS) gewlnscht, da die OpenVPN-Verbindung auf Dauer die Akkulaufzeit ne-
gativ beeinflussen kann.

« Internet: Wird diese Option aktiviert, so versucht der OpenVPN-Client den gesamten In-
ternetverkehr Uber das VPN umzuleiten. Dies ist z.B. sinnvoll, wenn man sich in einem
offentlichen WLAN befindet und verhindern méchte, dass der Besitzer des WLANS oder
Dritte den Internetverkehr Uberwachen kénnen. Hinweis: Bricht die Internetverbindung
der ENA ab, kann es - je nach Client-Betriebsystem - vorkommen, dass das Internet
ohne VPN Uber die normale Verbindung fortgesetzt wird.

« Den Knopf fir die gewiinschte Konfigurationsdatei driicken.
Folgende Dateien sind verfugbar:

o Client-Konfig.: Die Konfigurationsdatei kann flr die Standard-Clients auf den gan-
gigen Betriebssystemen (Windows/Mac OS/Linux/Android) benutzt werden.

o 10S-Konfig.: Mit der iOS-Mobileconfig. kann in iOS sehr einfach ein VPN-Profil im-
portiert werden. Hinweis: Importieren Sie zunachst das CA Zertifikat in iOS und in-
stallieren Sie die App "OpenVPN Connect"!
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o PKCS12: Die PKCS12-Datei beinhaltet lediglich das Zertifikat, mit dem sich der Be-
nutzer gegenuber dem VPN-Server ausweist. Diese Datei ist fur manche Clients zu-
sétzlich notig.

iOS VPN "on demand"

Mit Apple iOS ist es mdglich, die VPN-Verbindung bei Bedarf automatisch aufzubauen. Dies ge-
schieht, sobald auf die konfigurierten Zieladressen zugegriffen wird (siehe Abbildung 10). Die
Zieladressen missen Domainnamen sein, es dirfen keine IP-Adressen benutzt werden. Sie
missen im lokalen Netzwerk von einem DNS-Server (z.B. Fritzbox) aufgeldst werden und dir-
fen als Prafix den Wildcard * enthalten (z.B. *.fritz.box).

iOS VPN "on demand"

Mit Apple iOS ist es moglich die VPN-Verbindung bei Bedarf automatisch aufzubauen. Dies geschieht, sobald
auf die konfigurierten Zieladressen zugegriffen wird.

Hinweis: Diese Einstellungen andern nicht die Konfiguration des OpenVPN-Servers, sondern nur die
herunterladbaren Konfigurationsdateien fir die Clients.

M i0s VPN "on demand” aktivieren

Zieladressen

Die Zieladressen milssen Domainnamen sein, es dlrfen keine IP-Adressen benutzt werden. Sie mlssen im
lokalen Netzwerk von einem DNS-Server (z.B. Fritzbox) aufgeldst werden und dirfen als Préfix den Wildcard *
enthalten (z.B. ".fritz.box).

Zieladresse 1: Zieladresse 2: Zieladresse 3:
*.fritz.box

Zieladresse 4: Zieladresse 5: Zieladresse 6:

Zieladresse T: Zieladresse &: Zieladresse 9:

WLAN-Namen (SSID)
Der automatische VPN-Verbindungsaufbau kann in WLAN-Funknetzwerken mit bestimmten Namen (SSIDs)
verhindert werden. Es wird empfohlen hier die SSID des lokalen Netzwerks anzugeben.

SSID 1: SSID 2:

MeinFunknetz|

Anwenden

Abbildung 10: Adressen, bei deren Zugriff das VPN automatisch aufgebaut werden soll

AulRerdem kann der automatische VPN-Verbindungsaufbau in WLAN-Funknetzwerken mit be-
stimmten Namen (SSIDs) verhindert werden. Es wird empfohlen hier die SSID des lokalen Netz-
werks anzugeben, damit die VPN-Verbindung getrennt wird, wenn sie nach Hause kommen.

Hinweis
Diese Einstellungen andern nicht die Konfiguration des OpenVPN-Servers, sondern nur die her-

unterladbaren Konfigurationsdateien fur die Clients. Wird hier also etwas geéndert, muss die
Konfigurationsdatei im Client neu importiert werden.

Experten-Optionen

Verbindungs-Einstellungen
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Wird beim Port Forwarding im Internet-Router ein anderer 6ffentlicher Port als der Standardport

weitergeleitet, so muss der Port hier angegeben werden. Als OpenVPN-Serveradresse wird au-
tomatisch die erste DDNS-Domain benutzt.

Verbindung automatisch trennen

Die Verbindung automatisch trennen, wenn in einer bestimmten Zeit (in Sekunden) nicht mehr
als ein bestimmtes Datenvolumen (in kByte) Ubertragen wurde.

Einrichtung der OpenVPN-Clients

i0S 8.3

Je nach iOS-Version kann die Vorgehensweise von der Anleitung abweichen.
Installieren Sie zunachst die App ,,OpenVPN Connect” aus dem Apple Appstore.

Offnen Sie die ENA-Weboberflache mit dem Safari-Browser (keine alternativen Browser benut-
zen!).

Auf der Seite ,Public-Key-Infrastruktur* den Knopf ,,CA Zertifikat herunterladen” driicken.

Es offnet sich automatisch ein Dialog zum Installieren des Zertifikats. Die Installation muss mit
dem Telefon-Code bestétigt werden. Folgen Sie den weiteren Anweisungen:

000 Telekom.de & 12:47 v 81% D4 000 Telekom.de = 12:49 v 82 % D4

Abbrechen Profil Installieren

Code eingeben Abbrechen

Enertex ENA SN0O1 CA

> Enertex ENA SN0O1 CA -
Nicht Giberpriift Ilhren Code eingeben
Enthalt Zertifikat

Mehr Details

Sie werden aufgefordert das Zertifikat zu in- Geben Sie dazu lhren Telefoncode ein.
stallieren.
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#0000 Telekom.de = 12:49 7 82 % @+

Abbrechen Achtung

Installieren

ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat
»Enertex ENA SNOO1 CA* der Liste der
vertrauenswurdigen Zertifikate auf lhrem
iPhone hinzugefigt.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Enertex ENA SN0O1
CA* kann nicht tiberprift werden.

Driicken Sie bei diesem Hinweistext ,Installie-

ren-.

#0000 Telekom.de = 12:49 7 82 % @4

Profil installiert Fertig

Enertex ENA SN0O1 CA

Signiert von  Enertex ENA SN0OT CA
Uberprift v/

Enthalt Zertifikat

Mehr Details

Das Zertifikat wurde installiert. Driicken Sie

JFertig”.

Seite 16 von 33

Installieren

Abbrechen

Bestatigen Sie erneut mit ,Installieren®.
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Auf der Seite ,OpenVPN" den gewinschten Nutzer auswahlen und den Knopf ,iOS-Konfig"
drucken:

#0000 Telekom.de = 12:51
192.168.23.184

Benutzername:

user1

Nicht trennen

@]

Internet

(@]

Client-Konfig

Die Konfigurationsdatei kann fiir die Standard-
Clients auf den géngigen Betriebssystemen
(Windows/Mac OS/Linux/Android) benutzt
werden.

i0S-Konfig

Mit der iOS-Mobileconfig kann in iOS sehr
einfach ein VPN-Profil importiert werden.
Hinweis: Importieren Sie zunachst das CA
Zertifikat in iOS und installieren Sie die App
"OpenVPN Connect"!

PKCS12

Die PKCS12-Datei beinhaltet lediglich das
Zertifikat_mit dem sich der Benutzer gegentiber

Es o6ffnet sich automatisch ein Dialog zum Installieren der Konfiguration. Die Installation muss
mit dem Telefon-Code bestétigt werden. Folgen Sie den weiteren Anweisungen. Sie miissen au-
Berdem das Passwort angeben, mit dem der Nutzer auf der ENA angelegt wurde:
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®e000 Telekom.de & 12:52 7 83 % EEY4

Abbrechen Profil Installieren

Enertex ENA SN0O1 VPN

signing
Uberpraft v/

Enertex ENA OpenVPN Konfiguration
Optionen:

* bei Bedarf automatisch verbinden

* automatisch trennen

* Internetverbindung nicht umleiten

It VPN-Einstellungen
Zertifikat

Mehr Details

Schritt 1: Sie werden aufgefordert, das VP-
N-Profil zu installieren. Es wird als ,,Uberpruft*

angezeigt.

#0000 Telekom.de & 12:53 7 83 % EEY4

Abbrechen Achtung Installieren

VPN

Der Netzwerkverkehr lhres iPhone wird
mdglicherweise lber einen HTTP-Proxy-
Server gesichert, gefiltert oder Uberwacht.

Seite 18 von 33

#0000 Telekom.de = 12:52 v 83 % B4

Code eingeben Abbrechen

lhren Code eingeben

Geben Sie lhren Telefoncode ein.

#0000 Telekom.de = 12:53 783 %4

Abbrechen Achtung Installieren

VPN

Schritt 2: Dieser Hinweis gibt an, dass der
Netzwerkverkehr Uber die ENA geleitet wird.

Driicken Sie ,Installieren“ und...

Der Netzwerkverkehr lhres iPhone wird
moglicherweise tber einen HTTP-Proxy-
Server gesichert, gefiltert oder tiberwacht.

Installieren

Abbrechen

... bestétigen Sie erneut mit ,Installieren*.
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#0000 Telekom.de = 12:53 7 83 % @4 #0000 Telekom.de = 12:54 7 83 % @4

Abbrechen Passwort Abbrechen Passwort Weiter

PASSWORT FUR DAS ZERTIFIKAT ,USER:USER1.P12 PASSWORT FUR DAS ZERTIFIKAT ,USER:USER1.P12¢
EINGEBEN EINGEBEN

Erforderlich fiir Profil ,,Enertex ENA SNOO1 VPN Erforderlich fiir Profil ,Enertex ENA SNOO1 VPN*

QWERTZUI1 OPU QWERTZUI1I OPU

ASDFGHUJIKLOA ASDFGHUJKLOA

Y XCVBNM Y XCVBNM

Leerzeichen Return Leerzeichen Return

Schritt 3: Das Passwort, das beim Anlegen ... und ,Weiter" druicken.
des VPN-Benutzers in der ENA vergeben wur-
de, eingeben...

#0000 Telekom.de & 12:54 < 83 % W}

Profil installiert Fertig

Enertex ENA SN0O1 VPN

signing
Uberprift v/

o Enertex ENA OpenVPN Konfiguration
Optionen:
* bei Bedarf automatisch verbinden
* automatisch trennen
* Internetverbindung nicht umleiten

It VPN-Einstellungen
Zertifikat

Mehr Details

Das VPN-Profil wurde installiert. Driicken Sie
JFertig”.
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#0000 Telekom.de T 12:56 ee000 Telekom.de §  12:56 < VPN 84 % )4

£ Einstellungen VPN About OpenVPN Help

VPN-KONFIGURATIONEN \ﬂ OpenVPN Connect

|
Verbunden ENA -
VPN-On-Demand profile

LENA “ wird bei Bedarf verbunden
Connected
~ ENA

./
ENA

CONNECTION DETAILS

Duration 0:01:02
VPN hinzufugen Packet received 18 seconds ago
Bytes In 4.85 KB
Bytes Out 5.87 KB

MORE FROM OPENVPN TECHNOLOGIES...

Private Tunnel -- Your Secure and
Private Path to the Internet

K e OpenVPN Access Server -- VPN
,\ Solution for your Business

OpenVPN is a registered trademark of
OpenVPN Technologies, Inc.

Testen Sie den Verbindungsaufbau in den Sobald das VPN verbunden ist, kbnnen Sie in
iPhone-Einstellungen unter ,Allgemein - der ,OpenVPN Connect* App die Verbindungs-
VPN (nicht unter ,VPN"“ im Hauptmen!). details betrachten.

Android 5.1

Je nach Android-Version und Geratehersteller kann die Vorgehensweise von der Anleitung ab-
weichen.

Als erstes muss in den Einstellungen des Android-Geréts unter ,Sicherheit* die Displaysperre
aktiviert werden.

Installieren Sie nun zunéachst die App ,OpenVPN Connect* aus dem Google Playstore

Offnen Sie die ENA-Weboberflache mit dem Chrome-Browser

Auf der Seite ,OpenVPN" den gewlinschten Nutzer auswahlen und zuerst den Knopf ,Client-
Konfig" driicken, um die entsprechende Datei herunterzuladen. Wenn der Download vollstandig
ist, den Knopf ,PKCS12" driicken, um auch diese Datei herunterzuladen. Die beiden Dateien
mussen anschliel3end in die ,OpenVPN Connect App importiert werden:
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Benutzemame:
user2

Nicht trennen

Internet

Client-Konfig

Die Konfigurationsdatel kann fir die Standard-
Clients auf den géngigen Betriebssystemen

(Windows/Mac 0S/Linux/Android) benutzt
werden.

05-Konfig

Mit der i0S-Mobileconfig kann in i0S sehr
einfach ein VPN-Profil importiert werden
Hinweis: Importieren Sie zunachst das CA

Zertifikat in i0S und installieren Sie die App
"OpenVPN Connect't

PKCS12

Die PKCS12-Datei beinhaltet lediglich das

Zertifikat, mit dem sich der Benutzer gegeniber

Schritt 1: ENA-Weboberflache im Chrome
Browser aufrufen.

Handbuch-ENA-de-8.odt, 2015-10-07
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e v i@ 12:05

R Q

Download

B o1 Dateimanager

L ]

storage emulated

. client-user-user2.ovpn

user-user2.p12

Die beiden heruntergeladenen Dateien befin-
den sich dann im Ordner ,Download".

oe

S

OpenVPN Connect

Welcome to Open
requires a.ovpn p
Please go to Men
or Menu / Help fo

Import Access Server Profile

v i@ 12:06

Import Private Tunnel Profile

=G I Y v i 12:06

OpenVPN Connect

| ¥ Please select PKCS#12 file to import

| ¥ Select: /sdcard/Download/user-user2.p12

Import Profile from SD card

Import PKCS#12 from SD card
Your Secure ana rrivate Fain 10 the

Internet
https://www.privatetunnel.com/

VPN Solution for your Business

Schritt 2: Die ,,OpenVPN Connect* App 6ffnen
und im Menu Import — Import PKCS#12 from
SD card” aufrufen. Damit wird das Nutzerzerti-

fikat, in den Android-Keystore ibernommen.

im/
-/
B client-user-user2.ovpn

B user-user2.p12

SELECT

CANCEL

Schritt 3: Die zuvor heruntergeladene Zertifikat
mit dem Dateinamen ,user-Nutzername.p12“
im Download-Ordner auswahlen und ,Select”

driicken.
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Zertifikat extrahieren

Geben Sie das Passwort zum Extrahieren der Zertifikate

ABBRECHEN  OK

a s d f g h

4 y x cvbnma@a

Schritt 4: Das Passwort, das beim Anlegen
des VPN-Benutzers in der ENA vergeben wur-
de, eingeben.

[N~ 2 v @ 12:09

OpenVPN Connect Import Private Tunnel Profile

Import Access Server Profile
Welcome to Open

requires a.ovpn p
Please go to Men
or Menu / Help fo
Import PKCS#12 from SD card
Your Secure ana rrivate Fatn 10 e
Internet

https://www.privatetunnel.com/

Import Profile from SD card

VPN Solution for your Business

OpenVPN is

penVPN Technologies,

Schritt 6: Im Menu ,Import — Import Profile
from SD card" aufrufen. Dabei wird die eigent-
liche OpenVPN-Konfiguration importiert.

.odt, 2015-10-07

Zertifikat benennen

Zertifikatname:
ENA User2|

Verwendung der Anmeldedaten:
VPN und Apps

Das Paket enthélt Folgendes:
ein Nu s

ifikat
ein CA-Zertifikat

ABBRECHEN 0K

Schritt 5: Dem Nutzerzertifikat einen beliebi-
gen Namen geben. Uber den Namen kann es
spater aus dem Android-Keystore ausgewahlt

werden.

[~ 3
OpenVPN Connect

| Please select .ovpn profile to import
Select: /sdcard/Download/client-user-user2.ovpn

m/
m ./
B client-user-user2.ovpn

B user-user2.p12

SELECT CANCEL

Schritt 7: Die zuvor heruntergeladene Konfig-
Datei mit dem Dateinamen ,client-user-Nutzer-
name.ovpn“im Download-Ordner auswéhlen
und ,Select” driicken.
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OpenVPN Connect

OpenVPN Profile:
[client-user-user2] ~

® Profile successfully imported :
[client-user-user2]

Connect

Your Secure and Private Path to the
Internet

https://www.privatetunnel.com/

VPN Solution for your Business
http://openvpn.net/as/

OpenVPN i

Schritt 8: Nachdem das Profil erfolgreich im-
portiert wurde, kann die Verbindung das erste

mal gestartet werden.

Select Certificate

This profile doesn't include a client certificate.
Continue connecting without a certificate or

select one from the Android keychain?

CONTINUE  SELECT CERTIFICATE

Schritt 10: Beim ersten Verbindungsaufbau
muss der Verbindung ein Nutzerzertifikat zu-

v i 12:09

ered trademark of OpenVPN Technologies,

Handbuch-ENA-de-8.odt, 2015-10-07

gewiesen werden. Dazu ,Select Certificate”

dricken...
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v 1210

Verbindungsanfrage

OpenVPN Connect méchte eine VPN-
Verbindung herstellen, tiber die der
Netzwerkverkehr liberwacht werden kann
Lassen Sie die Verbindung nur zu, wenn die
App vertrauenswiirdig ist.

O+ wird oben am Display angezeigt, wenn
VPN akiiv ist.

ABBRECHEN 0K

Schritt 9: Android gibt einen Hinweis, dass
eine VPN-Verbindung aufgebaut wird. Dies mit

,OK" bestatigen.

v 1212

Zertifikat auswahlen
Die App OpenVPN Connect hat
Wenn ein Ze
Identitt

rifikat angefordert
endet die App diese
t und zukiinftig fiir Server.

ENA User2 ®

Sie konnen Zertifikate aus einer PKCS#12-Datei mit
einer der p12-Erweiterung installieren, die sich auf
extemen Speichermedien befinden.

INSTALLIEREN

ABLEHNEN ZULASSEN

... und das zuvor importierte Zertifikat auswah-
len. Mit ,Zulassen* bestétigen.
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‘ AQEO L L

AQ i@

OpenVPN Connect OpenVPN Connect

OpenVPN Profile: OpenVPN Profile:

CEE——

B OpenVPN: Connected

® OpenVPN: Connecting...

Disconnect
Disconnect

Connection stats:
0:00:13
7 seconds ago

Connection stats:
:00:03
1 second ago
82 KB

Your Secure and Private Path to the
Internet

https://www.priva

Your Secure and Private Path to the
Internet

https://www.privatetunnel.com/ -
VPN Solution for your Business

VPN Solution for your Business http://openvpn.net/as/

http://openvpn.net/as/

OpenVPN is are demark of OpenVPN Technologies,

Inc
OpenVPN is a registered trademark of OpenVPN Techn

Die Verbindung wird aufgebaut... ... und ist nun verbunden. In der Statusleiste
wird dazu ein Schlisselsymbol angezeigt. Sie
kdnnen nun beliebige Apps nutzen, um auf ihr

Netzwerk zuzugreifen. Mit der Schaltflache
.Disconnect” kann die Verbindung getrennt
werden.

Optional kann ein Widget zum schnellen Verbindungsaufbau auf den Android-Homescreen ge-
legt werden:

‘ A® L O v 1214

‘ OpenVPN Connect

OpenVPN Profile:
[client-user-user2] ~

@ OpenVPN: Disconnected

Connect ¥ [client-user-user2]

Your Secure and Private Path to the
Internet

Create Connect Shortcut
https://www.privatetunnel.com/

VPN Solution for your Business
http://openvpn.net/as/

Delete Profile

Rename Profile

OpenVPN is a registered trademark of OpenVPN Technologies,
Inc.

Forget Credentials

Cancel

Schritt 1: bei getrennter VPN-Verbindung den | ... und ,Create Connect Shortcut* auswahlen.
Knopf zum Bearbeiten der Verbindung (mit
dem Textblock) driicken...
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v 1216

Create Connect Shortcut

Profile shortcut name:

ENA|

CANCEL  CREATE SHORTCUT

Schritt 2: einen Namen fir das Widget verge- = Das Widget wurde auf dem Homescreen ab-
ben. gelegt. Durch dricken des Symbols wird die
Verbindung aufgebaut.

Hinweis

Nachdem ein Nutzerzertifikat in den Android-Keystore importiert wurde, zeigt Android nach je-
dem Neustart den Hinweis: ,Das Netzwerk wird moéglicherweise Uberwacht“. Dies lasst sich lei-
der nicht abstellen, da von Google so gewollt.
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Windows 7

Laden Sie sich zunéchst den Installer der Anwendung ,OpenVPN GUI* von der

OpenVP-

N-Webseite (https://openvpn.net/index.php/open-source/downloads.html) herunter:

() PENVPN®

Home VPN Senvice VPN Solution Downloads
el Downloads
Downloads
OpenVPN 2.3.6 --released on 2014.12.01 (Change Loqg)
Source Code

Documentation

HOWTO
Security Overview

Examples
Graphical User Interface
Manuals
Change Log
Installation Notes
Release MNotes
Miscellaneous
MNon-English
File Signatures
Articles
FAQ

General

Client

Server
Books
WikifTracker

This release fixes a critical denial of service vulnerability in OpenVPM servers (CVE-2014-8104). The vulne
exploited by authenticated clients. Also note that confidentiality and authenticity of traffic are not affected.
this vulnerability is available on the Trac wiki. This release includes a few other fixes and enhancements. ,
available here

Windows installers 1002 and 1602 bundle OpenSSL 1.0.11, which fixes the FREAK wulnerability. The impac
OpenVPM is discussed in detail in the Wiki. Windows installers 1003 and 1603 bundle OpenSSL 1.0.1m tt
vulnerabilities, one of which (CVE-2015-0286) is likely to affect OpenVPN also.

If you find a bug in this release. please file a bug report to our Trac bug tracker. In uncertain cases please
first, either using the openvpn-devel mailinglist or the developer IRC channel (#openvpn-devel at irc_freenod
take a look at our official documentation, wiki, forums, openvpn-users mailing list and user IRC channel (#
irc_freenode_net).

| Source Tarball {gzip) openvpn-2.3.6.tar.gz

‘ GnuP'G Signature

| Source Tarball {xz) openvpn-2.3.6.tar xz

‘ GnuPG Signature

| Source Zip openvpn-2.3.6.zip

‘ GnuP'G Signature

openvpn-install-2.3 6-1003-i686 exe

| Installer (32-bit), Windows XP and later

‘ GnuP'G Signature

Installer (B4-bit), Windows XP and later openvpn-install-2.3.6-1003-x86 64.exe GnuPG Signature

openvpn-install-2 3 6-1603-i686 exe

| Installer (32-bit), Windows Vista and later

‘ GnuPG Signature

Installer (S4-bit), Windows Vistz and later openvpn-install-2.3.6-1603-x85 64.exe GnuP'G Signature

Der Installer liegt im Download-Ordner:

TR

@Ov| 4 » thorsten » Downloads

Organisieren *

0 Favoriten
Bl Desktop
4 Downloads
£l Zuletzt besucht

4 Bibliotheken
[&=] Bilder
i?‘ Dokumente
& Musik
E Videos

' 1 Element

In Bibliothek aufnehmen »

m

Freigeben far « Brennen Mewer Ordner == o

5

MName Anderungsdatum Typ Grife

|Q openvpn-install-2.3.6-1603-i686 08.05.201511:01 Anwendung 1.660 I{B|

Installieren Sie die Anwendung:
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T

OpenVPM 2.26-1603 Setup F=nEch @L

Welcome to the OpenVPN |
2.3.6-1603 Setup Wizard

Thig wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan,

Mote that the Windows version of OpenVPM will only run on
Windows XP, or higher.

[ Next > | | Cancel

Sie kdnnen OpenVPN GUI mit den Standardeinstellungen installieren:

. = —
OpenVPN 2.26-1602 Setup = = @L
Choosze Components
Choase which features of OpenVPM 2,3.6-1603 you want to I
install.

Select the components to installjupgrade. Stop any OpenVPM processes or the OpenVPN
service ifitis running. All DLLs are installed locally.

(OpenVPN User-Space Companents .
OpenVPN Service

TAF Virtual Ethernet Adapter
OpenVPN GUI

OpenVPN File Assodiations
[ openssL Utiities

Select components to install:

m

Description
Space required: 3.8MB

< Back ” Next = || Cancel I

e
[ T =
OpenVPN 2.26-1603 Setup =] = @L

Choose Install Location
Choose the folder in which to install OpenVPN 2.3.6-1603. |

Setup will install OpenVPN 2.3.6-1603 in the following folder. To install in a different folder,
dlick Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\OpenvPN

Space required: 3.8MB
Space available: 1.0GB

I < Back ” Install ]| Cancel I

Nach der Installation finden Sie das Programmsymbol auf dem Desktop:
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Stellen Sie sicher, dass das Programm als Administrator ausgefihrt wird. Rufen Sie dazu mit
der rechten Maustaste die Eigenschaften des Programms auf und setzen Sie den entsprechen-
den Haken:

. - " W, -
A" Eigenschaften von OpenVPN GUI @ i
Sicherheit Details I organgerversionen
Allgemein Verknipfung | Kompatibiltdt

Fallz dieses Programm Probleme venursacht, wahlen Sie den
Kompatibilitatsmodus, der mit der friiheren Windows- Version
Ubereinstimmt, unter der das Programm richtig funktioniarte.

Hilfe beim Auswidhlen der Einstellungen
Kompatibiltatsmodus

[ Programm im Kompatibitatsmodus ausfihren fir;

Windows XP (Service Pack 3)

Einstellungen
[ Mit 256 Farben ausfihren |
[ In Bildschimaufldsung 640 x 480 ausfiihren

[ Visuelle Designs deaktiviersn
[ Desktopgestaltung deaktivieran
[ Skalierung bei hohemn DPI-Wert deaktiviersn

Berechtigungsstufe ]
Programm als Administrator ausfuhren

[ '5.' Einstellungen fir alle Benutzer andem ]

[ OK ] [ Abbrechen ] e —

Offnen Sie die ENA-Weboberflache mit einem Browser. Auf der Seite ,OpenVPN* wahlen Sie
den gewtiinschten Nutzer aus. Falls die Verbindung nicht automatisch getrennt werden soll, set-
zen Sie den Haken bei ,Nicht trennen®, anschlieRend den Knopf ,Client-Konfig" driicken, um die
entsprechende Datei herunterzuladen:

Konfigurationsdateien herunterladen

Bitte den Benutzer auswahlen, fur den die Konfigurationsdatei heruntergeladen werden soll. Aulerdem muss
angekreuzt werden, ob die VPN-Verbindung nicht automatisch getrennt werden soll und ob der gesamte
Internetverkenr des Clients dber das VPN abgewickelt werden soll.

Benutzername: Nicht trennen Internet
user3 [=] O
Client Konfig Die Konfigurationsdatei kann fr die Standard-Clients auf den gangigen

Betriebssystemen (Windows/Mac OS/Linux/Android) benutzt werden.

i0S-Konfig Mit der iOS-Mobileconfig kann in i0S sehr einfach ein VPN-Profil importiert
werden. Hinweis: Importieren Sie zundchst das CA Zertifikat in iOS und installieren
Sie die App "OpenVVPN Connect"!

PKCS12 Die PKCS12-Datei beinhaltet lediglich das Zertifikat. mit dem sich der Benutzer
gegenuber dem VPN-Server ausweist. Diese Datei ist flir manche Clients
zusatzlich notig.
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Offnen von client-user_user3.ovpn @ i
Sie machten folgende Datei 6ffnen:
(o) client-user_user3.ovpn
Qa
N Vom Typ: Apple Mobile Device-Kenfigurationsprofil (6,6 KB) L
Von: http://192.168.23.184 i
1 €
N Wie soll Firefox mit dieser Datei verfahren?
B @ Datei speichern
[T] Fir Dateien dieses Typs immer diese Aktion ausfihren
S
k
oK Abbrechen
TOS=ROTITIT ) n

Kopieren Sie die heruntergeladene Datei aus dem Download-Ordner in den Ordner ,C:\Pro-

gramme\OpenVPN\config*:

- . . L™=

E=5 Eo8 =

——
@Uv| & » thorsten » Downloads v|¢,|
Organisieren » j Offnen - Freigeben fir » Brennen Meuer Ordner B== = [ @I
Y Eavoriten Mame Anderungsdatum Typ Grale
B Desktop |ﬁ client-user_user3 08.05,201511:08 OpenVPN Config ... 1KB|
4 Downloads E () openvpn-install-2.3.6-1603-i636 08.05.201511:01 Anwendung 1.660 KB
£l Zuletzt besucht
4 Bibliotheken
[ Bilder
|5 Dokumente
& Musik
E Videos
client-user_user3  Anderungsdaturm: 08.05.2015 11:08 Erstelldatum: 08.05.2015 11:07
OpenVPN Config File GroBe: 6,64 KB
E 4
s . L =N
(=1 | EOR =™
@Uv| . » Computer » Lokaler Datentrager (C:) » Programme » OpenVPM » config - | 4 |
Organisieren = In Bibliothek aufnehmen = Freigeben fiir = Brennen Neuer Ordner ==~ i (7]
T = o
= Zuletzt besucht *  Name Anderungsdatum Typ Grabe
- s ~ {0) client-user_user3 08.05.2015 11:08 OpenVPN Config .. 7KE
. Bibliotheken ;
Z5 0 .| README 08.05.2015 11:05 Textdokument 1KB
(=] Bilder
|5 Dokumente E
&' Musik
B videos
L Computer
& Lokaler Datentrager (C
8% CD-Laufwerk (D¢ Virte -
2 Elemente
— =

Nun kénnen Sie sich mit dem VPN verbinden. Klicken Sie dazu mit der rechten Maustaste auf
das OpenVPN GUI Symbol unten rechts im Bildschirm und wéhlen Sie ,Verbinden*:
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WVerbinden
Trennen

Status

Leg Information
Kenfiguration anpassen

Passwort dndern

Einstellungen...

Beenden

11:21
08.05.2015

S22 el )

Sie werden dabei aufgefordert, das Passwort einzugeben, das beim Anlegen des VPN-Benut-
zers in der ENA vergeben wurde:

I d— - 1

- T
[_&] OpenVPN Verbindung (client-user_user3) EI@

Alueller Status: Verbinden

Fri May 08 11:22:15 2015 OpenVPN 2.3.6 1686 w64-mingw32 [SSL (OpenSSL)] [LZ0] [PKCS11] [IPvE] buitt on
Fri May 08 11:22:15 2015 library versions: OpenS55L 1.0.1m 1% Mar 2015, LZ0 2.08

Fri May 08 11:22:15 2015 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340

Fri May 08 11:22:15 2015 Need hold release from management interface, waiting...

Fri May 08 11:22:16 2015 MANAGEMENT: Client connectedfrom [AF_INET]127.0.0.1:25340

Fri May 08 11:22:16 2015 MANAGE| :
Fri May 08 11:22:16 2015 MANAG
Fri May 08 11:22:16 2015 MANAG
Fri May 08 11:22:16 2015 MANAG

OpenVPN

Passwort:

[ ok | [ Abbrechen

4 T | b

o) [Herveb

Danach sind Sie verbunden:

© client-user_user3 ist nun verbunden. % *
ZugewieseneIP: 109,810

KNX-Anbindung

Uber KNX-Gruppenadressen konnen bestimmte Funktionen getriggert werden, z.B. der OpenV-
PN-Server gestartet oder gestoppt werden. Dazu muss zuerst die IP-Adresse einer KNXnet/IP-
Schnittstelle oder eines KNXnet/IP-Routers konfiguriert werden, damit eine Tunneling-Verbin-
dung zum KNX-Bus aufgebaut werden kann.

KNXnet/IP-Verbindung

Hier muss die IP-Adresse der KNXnet/IP-Schnittstelle oder des KNXnet/IP-Routers angegeben
werden (siehe Abbildung 11).
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KNXnet/IP-Verbindung

It KMXnet/IP-Tunneling-Verbindung aktivieren

IP-Adresse der KNXnet/IP-Schnittstelle:
192.168.25.255

Anwenden
Abbildung 11: KNXnet/IP-Tunneling-Verbindung

OpenVPN-KNX-Anbindung

Der OpenVPN-Server kann Uber eine 1-Bit KNX-Gruppenadresse gestartet bzw. gestoppt wer-
den. Uber eine weitere kann der aktuelle Status ausgegeben werden (siehe Abbildung 12).

OpenVPN-KNX-Anbindung
) OpenVPN-KNX-Anbindung aktivieren

Der OpenVPN-Server kann Uber eine 1-Bit KNX-Gruppenadresse gestartet, bzw. gestoppt werden.

Start/Stopp-GA: Status-GA:
12/0/1 12/002

Die Zugangsherechtigung der einzelnen Benutzer kann Ober eine 1-Bit KNX-Gruppenadresse erteilt, bzw.
entzogen werden. Uber eine weitere Gruppenadresse kann der momentane Verbindungsstatus der Benutzer
ausgegeben werden.

Benutzername: Berecht.-GA: Status-GA:
userl hi IEPYT 1212
Anwenden

Abbildung 12: OpenVPN-KNX-Anbindung

Die Zugangsberechtigung fur bis zu 16 Benutzer kann Uber eine 1-Bit KNX-Gruppenadressen
erteilt bzw. entzogen werden. Uber eine weitere Gruppenadresse kann der momentane Verbin-
dungsstatus der Benutzer ausgegeben werden.

Hinweis

Wird die Zugangsberechtigung eines Benutzers entzogen, wird die Verbindung des Benutzers
nicht getrennt, falls er gerade eingeloggt ist. Die Aktualisierung des Verbindungsstatus der Be-
nutzer verzogert sich bis zu zwei Minuten.

Administration

Zugangsdaten zur Webadmin-Oberflache andern

Hier kdnnen die Zugangsdaten zur administrativen Weboberflache der ENA gedndert werden.

Neustart

Das Geréat wird neu gestartet. Der Vorgang dauert etwa eine Minute.

Werkseinstellungen wiederherstellen

Die Werkseinstellungen werden wiederhergestellt und das Gerat wird neu gestartet. Der Vor-
gang dauert etwa zwei Minuten.
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Hinweis

Falls das Webinterface nicht mehr erreichbar ist, kbnnen die Werkseinstellungen wie folgt wie-
derhergestellt werden: Wahrend des Betriebs (LED blinkt im Sekundentakt) den Resettaster
mindestens 10 Sekunden lang driicken. Sobald die LED schneller blinkt, kann der Taster losge-

lassen werden. Die ENA fuihrt dann einen Neustart aus und stellt die Werkseinstellungen wieder
her.

Firmware aktualisieren

Firmwareupgrade-Datei auswahlen und hochladen. Nach dem Upgrade startet das Geréat neu.
Der Vorgang dauert etwa zwei Minuten.

Konfiguration sichern

Die aktuelle Konfiguration kann in einer Datei abgespeichert und heruntergeladen werden. Sie
kann dann jederzeit wiederhergestellt werden.

Hinweis
In der Sicherung sind weder Zertifikate noch OpenVPN-Benutzer enthalten.

Konfiguration wiederherstellen

Eine zuvor gesicherte Konfiguration wiederherstellen.
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