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Hinweis

Der Inhalt dieses Dokuments darf ohne vorherige schriftliche Genehmigung durch die Enertex® Bayern
GmbH in keiner Form, weder ganz noch teilweise, vervielfaltigt, weitergegeben, verbreitet werden.

Enertex® ist eine eingetragene Marke der Enertex® Bayern GmbH. Andere in diesem Handbuch erwahn-
te Produkt- und Firmennamen kénnen Marken- oder Handelsnamen ihrer jeweiligen Eigentimer sein.

Dieses Handbuch kann ohne Benachrichtigung oder Ankiindigung geandert werden und erhebt keinen
Anspruch auf Vollstandigkeit oder Korrektheit.
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Sicherheitshinweise

« Einbau und Montage elektrischer Gerate darf nur durch Elektrofachkrafte erfolgen.

«  Beim Anschluss von KNX TP Secure Schnittstellen werden Fachkenntnisse durch
KNX™-Schulungen vorausgesetzt.

« Bei Nichtbeachtung der Anleitung kénnen Schaden am Gerat, sowie ein Brand oder an-
dere Gefahren entstehen.

« Diese Anleitung ist Bestandteil des Produkts und muss beim Endanwender verbleiben.

« Der Hersteller haftet nicht flir Kosten oder Schaden, die dem Benutzer oder Dritten
durch den Einsatz dieses Gerates, Missbrauch oder Stérungen des Anschlusses, St6-
rungen des Gerates oder der Teilnehmergerate entstehen.

- Das Offnen des Gehauses, andere eigenmachtige Veranderungen und / oder Umbauten
am Gerat fihren zum Erléschen der Gewahrleistung!

«  Fir eine nicht bestimmungsgemalie Verwendung haftet der Hersteller nicht.

Montage und Anschluss

Fir den Betrieb des Enertex® KNX Secure Couplers wird benétigt:

« Zwei KNX/EIB Busverbindungen

Inbetriebnahme

Boot

Anzeigen

Beim Einschalten zeigt das Display den Produktnamen an.

Die Bootzeit betragt ca. 3 Sekunden. Wahren dieser Zeit laufen die griine/rote/gelbe LED als
Lauflicht kurz los. Am Ende des Bootvorgangs erscheint im Display ,KNX Ready*,

Das Gerat wird Uber die Buslinie versorgt, die an der Klemme MAIN angeschlossen wird.

Die grtine LED blinkt im Sekundentakt mit einem Tastverhaltnis 1:30.

Nach einer Minute schaltet sich das Display automatisch aus. Um dieses wieder einzuschalten,
muss die DISPLAY Taste auf der Geratefront kurz betatigt werden.

Bei eingeschaltetem Display 16st das Betatigen der DISPLAY Taste ein Durchblattern von ver-
schiedenen Informationsseiten aus.

Seite 1

Routinginformationen wie Gruppenadressen, Filteraktivitat und Gerateadressen der Absender.
Main => Sub *oox

Aktivitat des Routings von Haupt- auf Subline. Das * - Zeichen ist animiert und dreht sich
bei eintreffenden Telegrammen auf der jeweiligen Seite

Sub => Main koo

Aktivitadt des Routings von Sub- auf Hauptline. Das * - Zeichen ist animiert und dreht sich
bei eintreffenden Telegrammen auf der jeweiligen Seite

PHY: xx.yy.zzz

Gerateadresse des anzeigten Telegramms
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GA: aa/b/ccc
Gruppenadresse des angezeigten Telegramms

Hinweis: Bei gré3erer Telegrammauslastung wird nur ein Teil der Gruppenadressen sichtbar
(ca. 3 Anzeigen pro Sekunde).

Seite 2 zeigt die Firmware-Version, Physikalische Adresse, Seriennummer, die Busspannung
und Status der Sub- bzw. der Hauptlinie.

Seite 3 zeigt Informationen zur Telegrammauslastung
Seite 4 zeigt den FDSK, solange das Gerat nicht in den Secure — Zustand gesetzt wurde.

Drickt man die DISPLAY Taste fir mehr als 5 Sekunden, so werden samtliche Filter des Rou-
tings umgangen. Am Display erscheint wahrend dieser Phase ein Countdown bis zum automati-
schen Rickfall in den normalen Modus mit aktiven Filtern. Diese Funktion der DISPLAY-Taste
kann Uber die Applikation gesperrt werden (s. Abschnitt Filterumgehung).

Auf der Frontseite befinden sich drei LEDs. Die griine LED blinkt im Sekundentakt mit einem
Tastverhaltnis 1:30 und zeigt Betriebsbereitschaft an. Die rote LED dient zur Anzeige des Pro-
grammiermodus, die gelbe LED zeigt Busaktivitat.

Reset
Wenn das Gerat in den Auslieferungszustand zurlicksetzt werden soll, muss die PROG-Taste
auf der Frontseite flir 10 Sekunden gedriickt werden. Nach Ablauf dieser Zeit fangt die rote LED
zu blinken an - dann kann die PROG-Taste losgelassen werden und das Gerat fiihrt den Reset
in den Auslieferungszustand durch.

Funktionsubersicht

Das Geréat weist folgende Funktionalitaten auf:

« KNX Secure Coupler
o Anschluss fur KNX TP Sublinie (SUB)
o Anschluss fur KNX TP Hauptinie (MAIN)
o KNX TP Routing zur Kommunikation zwischen KNX SUB und MAIN Linien, Bereichen
o Einsatz als Linienverstarker
o Telegrammweiterleitung und Filterung nach physikalischer Adresse
o Telegrammweiterleitung und Filterung nach Gruppenadresse mit bis zu 62 Filterblocken
o Programmierung der Applikation Uber sichere Kommunikation (,data secure®)

« Anzeigen
o LED-Anzeigen flr Betriebsbereitschaft, TP-Kommunikation und Programmiermodus
o OLED Display fiir Statusmeldungen, Parameteranzeigen, etc.

« Sonderfunktionen
oMessung der TP Busspannung fiir Sub- und Hauptlinie (OLED Display)
o Messung der Stromaufnahme fiir Sub- und Hauptlinie (OLED Display)
oMaximale TP APDU Paketldnge des KNX Busses (248 Bytes)

o Konfiguration einer Programmiersperre fiir die SUB oder MAIN Linie oder beiden im Plain
oder Secure Mode

o Konfiguration der DISPLAY Taste zum Einschalten der Umgehen der aktivierten Routingfil-
ter.

» Performance

Enertex® Bayern GmbH — Ebermannstadter Strake 8 - 91301 Forchheim - Deutschland - mail@enertex.de



1171-EnertexKNXSecureCoupler_DE-3.odt, 2020-10-02 Seite 5 von 15

oVorgabe einer max. TP-Datenrate fir das Schreiben von KNX Telegrammen fir jede Linie

o Pufferung von bis zu 1024 Telegrammen jeweils fir SUB und MAIN

ETS Parameter

Begriffe

Verschliisselung, Verschliisselt Wenn Gerate Dateninformationen in Form von Telegrammen
Uber den TP-Bus oder IP-Netzwerk schicken, so sind diese grundsatzlich von Dritten lesbar.
Diese bendtigen hierzu lediglich Zugang zum TP-Bus oder IP-Netzwerk. Verschlisselung der
Daten soll in diesem Zusammenhang bedeuten, dass die Inhalte der Telegramme nicht mehr zu
deuten sind, wenn die Verschlisselungsparameter (z.B. Kennwdrter) nicht bekannt sind.

Schliissel, Verschliisselungsparameter Eine Folge von Zahlen, die nur dem ETS Projekt be-
kannt sind. Diese Zahlen dienen zur Umformung der Daten in beide Richtungen: Ver- und Ent-
schlusseln.

FDSK (Factory Default Setup Key) Der initiale Fabrikschlissel. Dieser Schlissel dient bei der
Inbetriebnahme der initialen Programmierung. Dabei wird ein neuer Schlussel in das Gerat gela-
den, wobei dieser Vorgang mit dem FDSK verschlisselt wird. Der FDSK Schlissel ist danach
nicht mehr gliltig. Erst beim Zurtcksetzen auf den Werkszustand (Factory Reset) wird er wieder
aktiviert.

Abgesicherter Modus, Secure Mode Wenn das Gerat Uber die ETS so parametriert wird, dass
die Kommunikation nur verschlusselt erfolgt, spricht man vom abgesicherten Modus oder engl.
Secure Mode.

Nicht abgesicherter Modus, Plain Mode Wenn das Geréat iber die ETS so parametriert wird,
dass die Kommunikation nur unverschlisselt erfolgt, spricht man vom nicht abgesicherten Mo-
dus oder engl. Plain Mode.

Versionsvoraussetzungen

Topologie

Fir einen fehlerfreien Betrieb der Gerate im abgesicherten Modus (Secure Mode) bendtigt man
die ETS 5.7.4 oder hoher.

Um den Koppler in ein ETS-Projekt als Bereichskoppler einzufligen, muss dieses ein TP-Back-
bone besitzen. Der Koppler muss die Adresse XX.0.0 aufweisen (vgl. www.knx.org), XX steht fur
den gewlnschten Bereich.

Um den Koppler in ein ETS-Projekt als Linienkoppler einzufiigen, muss die Hauptlinie vom
Type TP sein. Der Koppler muss die Adresse XX.YY.0 aufweisen (vgl. www.knx.org), XX steht
fur den gewiinschten Bereich, YY fir die gewiinschte Hauptlinie.

Beispiel mit folgender, in der ETS hinterlegter Topologie:

Enertex® Bayern GmbH — Ebermannstadter Strake 8 - 91301 Forchheim - Deutschland - mail@enertex.de
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%1 Eigenschaften % >
¢ 0 O
Einstellungen Kommentar Information
= Bereichsname
Topologie ~ .
MAIN Linie
== Linien hinzufigen | * X Loschen + Programmieren Adresse
I Topologi . =
ESiiopoiogie Beschreibung
5 Dynamische Ordner
4 [ 1 MAIN Linie
4] 1.0.2 Enertex KNX 4Kanal LED Dimmsequenzer 5A Status
4] 1.0.3 Enertex KNX Power Supply 960-V2 asiaa =
- _— Hauptlinien-Name
4 [-_-: 1.1 SUB Linie
Hauptlinie

'E 1.1.0 Enertex KNX TP Secure Coupler Hauptlinien-Medientyp

4] 1.1.2 Enertex KNX 4Kanal LED Dimmsequenzer 5A Ll o
4] 1.1.3 Enertex KNX Power Supply 960-V2 V:réindung
emne it

Abbildung 1: Topologie (links) und Eigenschaften der Hauptlinie
Linien:
* 1: MAIN Linie: Hauptlinie Medium TP
+ 1.1: SUB Linie: Sublinie Medium TP

Soll das Gerat als Linienverstéarker dienen, so missen lediglich sdmtliche Filter fur Gruppen-
adressen (s.u.) und physikalischen Adressen auf weiterleiten gestellt werden.
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Gerate Eigenschaften

« Eigenschaften >

5@

Einstellungen Kommentar Information

Name

tnertex KNX TP Secure Coupler

Physikalische Adresse
11 0 & Parken

Beschreibung

Zuletzt gedndert  05.12.2019 14:59
Letzter Download 05.12.2019 14:59
Seriennummer 00A6:00000001

Sichere Inbetriebnahme

' Akfiviert S

Status

Unbekannt -

Abbildung 2: Eigenschaften des Geréts
Name Es kann ein beliebiger Name vergeben werden, max. 30 Zeichen
Sichere Inbetriebnahme Wenn aktiviert, ist die Verschlisselung fir die Inbetriebnahme aktiv:
Es werden dann alle Parameter bereits verschlisselt Ubertragen.

Geratespezifische Parameter

Allgemein
Programmierung Konfiguration des Gerats Gber Sub- und/oder Hauptlinie
] tiber Subline Oaus @ein
= Filter
{iber Hauptlinie Oaus @ein

Filter Gerateadresse

Wenn die Programmierung sowohl von der Sub- als auch Hauptlinie gesperrt wird, kann das
Filter Gruppenadressen Gerat erst wieder nach dem Werksreset (PROG Taste 10s) programmiert werden.

Filterumgehung

Aktivierung Spezialfunktionen

Abbildung 3: Allgemeine Einstellungen des Geréts

Die Applikationsparameter und Filtertabellen der Enertex® KNX TP Secure Coupler kdnnen so-
wohl von der Haupt-, als auch von der Sublinie Ubertragen werden. Daneben besteht die Mdg-
lichkeit, die Parameteriibertragung auf die Hauptlinie oder die Sublinie oder von beiden Linien zu
beschranken. Im letzten Fall kann auf das Gerat solange nicht mehr zugegriffen werden, bis die-
ses per Werkreset in den Auslieferungszustand zuriickgesetzt wird.

Beispiel

Eine TP AuBenlinie ist an SUB angeschlossen, die Hauptlinie an MAIN. Der Koppler ist so pro-
grammiert, dass nur Gruppenadressen laut Filter geroutet werden. Z.B. wird verhindert, dass die
Adresse des Tiir6ffners auf der MAIN Linie von der SUB Linie beschrieben werden kann. Einem
potenziellen Angreifer wére das Umprogrammieren der Filtertabellen des Kopplers einfach még-
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lich. Durch die Aktivierung der Programmiersperre kann dies verhindert werden.

Name Auswahlmoglichkeiten Beschreibung

(Erlduternder Text) Das Gerat kann im Auslieferungszu-
stand sowohl von der Sub- als auch
der Hauptlinie aus programmiert
werden. Uber diese hier dargestell-
ten Optionen kann dies einge-
schrankt werden.

Uber Subline aus/ein Vgl. Parameterdialog

Uber Hauptline aus/ein Vgl. Parameterdialog

Aktivierung Spezialfunktionen aus/ein Enertex® Gerate bieten besondere

Funktionen, um Anwendern max.
Flexibilitat zu gewahrleisten

Spezialfunktionen

Verhalten der Hauptlinie

1.1.0 - Enertex KNX TP Secure Coupler > Spezialfunktionen > Verhalten der Hauptlinie

Programmierung

Spezialfunktionen

Verhalten der Hauptlinie
Verhalten der Sublinie

Routing

Filter

Filter Gerateadresse

Jedes Telegramm bestatigen (ACK) ®aus Dein

Richtung: Gerat als Empfanger auf der Hauptlinie

Nur geroutete Telegramme bestéatigen (ACK) (aus @ein

Richtung: Gerat als Sender auf die Sublinie

Wiederhole Telegramme, wenn nicht — P
(Jaus ®ein

bestatigt

Maximale Anzahl von Sende-Telegrammen (nur Hauptlinie). 50 Telegramme pro Sekunde entsprechen
100% Buslast

Max. Telegrammrate auf der Hauptlinie 50 v T/s

Abbildung 4: Verhalten der Hauptlinie

Name Auswahimdglichkeiten Beschreibung

Jedes Telegramm bestatigen aus/ein Der Koppler bestatigt jedes Tele-

(ACK) gramm auf der Hauptlinie, auch
wenn er dieses nicht weiterleitet.

Nur geroutete Telegramme be- ein/aus Der Koppler bestatigt nur die Tele-

statigen (ACK) gramme auf der Hauptlinie, die er
weiterleitet.

Wiederhole Telegramme, aus/ein Der Koppler wiederholt nicht besta-

wenn nicht betatigt

tigte phy. adressierte Telegramme
auf der Haupltlinie

Max. Telegrammrate aufder 5 .. 50 Vgl. Parameterdialog
Hauptlinie

Verhalten der Sublinie
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1.1.0 Enertex KNX TP Secure Coupler > Spezialfunktionen > Verhalten der Sublinie

Programmierung

= Spezialfunktionen

Verhalten der Hauptlinie

Verhalten der Sublinie

Jedes Telegramm bestatigen (ACK) O aus ein
Richtung: Geréat als Empfanger auf der Subline
Nur geroutete Telegramme bestatigen (ACK) O ein aus

Richtung: Gerét als Sender auf die Hauptlinie

Wiederhole Telegeramme, wenn nicht

Seite 9 von 15

aus O ein
bestatigt
Routing
Maximale Anzahl von Sende-Telegrammen (nur Sublinie). 50 Telegramme pro Sekunde entsprechen
=
+  Filter 100% Buslast.

Max. Telegrammrate auf der Sublinie

Filterumgehung

Abbildung 5: Verhalten der Sublinie

Name Auswahlmoglichkeiten Beschreibung

Jedes Telegramm bestatigen aus/ein
(ACK)

Nur geroutete Telegramme be- aus/ein
statigen (ACK)

Wiederhole Telegramme, aus/ein
wenn nicht betatigt

Max. Telegrammrate aufder | 5..50
Sublinie

Der Koppler bestatigt jedes Tele-
gramm auf der Sublinie, auch wenn
er dieses nicht weiterleitet.

Der Koppler bestatigt nur die Tele-
gramme auf der Sublinie, die er wei-
terleitet.

Der Koppler wiederholt nicht besta-
tigte phy. adressierte Telegramme
auf der Sublinie

Vgl. Parameterdialog
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1.1.0 Enertex KNX TP Secure Coupler > Spezialfunktionen > Routing

Programmierung Topologietiberpriifung

‘ . Wenn aktiviert, erkennt der Router Topologiefehler und sendet eine Nachricht
—  Spezialfunktionen (A_Network_Parameter_Response) auf die Haupt- oder Sublinie. Das Telegramm erscheint auf der
Linie, welche die Topologie verletzt.

Verhalten der Hauptlinie Am Display ist dann die fehlerhafte KNX Adresse auszulesen. Das fehlerhafte Telegramm wird nicht
geroutet.
Verhalten der Sublinie
Uberpriifung der Topologie O aus ein
Routing
+  Filter
Abbildung 6: Routing
Name Auswahlimoéglichkeiten Beschreibung
Uberprifung der Topologie aus/ein Vgl. Dialogbeschreibung

Filter Gerateadresse

Der Enertex KNX TP Secure Koppler kann so parametriert werden, dass physikalisch adressier-
ten Telegramme weitergeleitet, blockiert oder gefiltert werden. Physikalisch adressiert bedeutet
hierbei, dass Gerate Uiber den Koppler hinweg mit den Applikationsparametern der ETS gela-
den bzw. programmiert werden. Blockiert man diese Kommunikation, kann beispielsweise ein
Aktor auf der Hauptlinie nicht von der Sublinie aus programmiert werden.

Werden zusatzlich auch Broadcast Telegramme blockiert, kann Uber den Koppler hinweg z.B.
keine Vergabe der physikalischen Adresse mit Hilfe der Programmiertaste vorgenommen wer-
den, auch wenn die physikalisch adressierten Telegramme vom Koppler weitergeleitet werden.

Dies betrifft damit sdmtliche Kommunikation, die sich auf die Gerateadresse in der angegeben
Richtung bezieht. Die notwendigen Einstellparameter befinden sich im Filter Gerateadresse (vgl.
Abbildung 7).

[%1.0 - Enertex KNX TP Secure Coupler > Filter > Filter Geriteadresse

Programmierung Filter fur physikalisch adressierte Telegramme

Der Enertex KNX TP Secure Koppler kann so parametriert werden, dass physikalisch adressierte
—  Filer Telegramme weitergeleitet, blockiert oder gefiltert werden. Phy. adressiert bedeutet, dass Gerate lber
den Koppler hinweg geladen bzw. programmiert werden sollen

Filter Gerdteadresse Blockiert man diese Kommunikation, kann beipielsweise ein Aktor auf der Hauptlinie nicht von der
) Sublinie aus programmiert werden. Ebenso ist dann die Vergabe von phy. Adressen tber den Koppler
Filter Gruppenadressen hinweg nicht maglich.
Haupt == Sub filtern (Voreinstellung) ~

Filterumgehung
Sub =»> Haupt filtern (Voreinstellung)

Filter fur Broadcast Telegramme

Werden Broadcast Telegramme blockiert, kann Uber den Koppler hinweg z.B. keine Vergabe der
physikalischen Adresse vorgenommen werden

Haupt =»> Sub ®@aus Oein

Sub == Haupt ®aus Oein

Abbildung 7: Filter fiir physikalisch adressierte Telegramme
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Name Auswahlimoéglichkeiten Beschreibung

Gerateadresse Die physikalisch adressierten Tele-
gramme (z.B. Programmierung von
Aktoren) kénnen iber das Routing
weitergeleitet, blockiert oder gefiltert
werden. Dies betrifft damit samtliche
Kommunikation, die sich auf die Ge-
rateadresse in der angegeben Rich-
tung bezieht.

Haupt => Sub filtern, blockieren, wei-  Richtung Haupt- nach Sublinie
terleiten

Sub => Haupt filtern, blockieren, wei- Richtung Sub- nach Hauptlinie
terleiten

Blockieren von Broadcasttele- Broadcast-Telegramme (z.B. Su-

grammen chen nach Aktoren im Programmier-

zustand) kdnnen Uber den Router
weitergeleitet oder blockiert werden.

Haupt => Sub us/ein Richtung Haupt- nach Subline

Sub => Haupt us/ein Richtung Sub- nach Hauptline
Filter Gruppenadressen

Standard

1.1.0 - Enertex KNX TP Secure Coupler > Filter > Filter Gruppenadressen

Programmierung Haupt => Sub i
|
] Hauptgruppe 0.13 filtern Vit
= Filter
Hauptgruppe 14.15 weiterleiten h
Filter Gerateadresse Hauptgruppe 16.31 weiterleiten R
Filter Gruppenadressen ; -
Pr Erw. Filter Gruppenadressen (®aus (ein

Filterumgehung
% Sub => Haupt

Hauptaruppe 0.13 filtern e
Hauptgruppe 14.15 weiterleiten =
Hauptgruppe 16.31 weiterleiten e
Erw. Filter Gruppenadressen ®aus Oein

Abbildung 8: Standard Filter fiir Gruppentelegramme

Name Auswahlmaoglichkeiten Beschreibung

Haupt => Sub Richtung: Telegramme von der
Haupt- auf die Sublinie

Hauptgruppe 0 bis 13 filtern, blockieren, wei- | Gruppentelegramme kénnen tber
terleiten das Routing weitergeleitet, blockiert
oder gefiltert werden. Die Gruppen 0
bis 13 werden hier zu einen Block
zusammengefasst.
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Hauptgruppe 14 bis 15 filtern, blockieren, wei-
terleiten

Hauptgruppe 16 bis 31 filtern, blockieren, wei-
terleiten

Erweiterter Gruppenadressfil- aus/ein

ter

Y]

Gruppentelegramme kénnen tber
das Routing weitergeleitet, blockiert
oder gefiltert werden. Die Gruppen
14 und 15 werden hier zu einen
Block zusammengefasst.

Gruppentelegramme kénnen Utber
das Routing weitergeleitet, blockiert
oder gefiltert werden. Die Gruppen
16 und 31 werden hier zu einen
Block zusammengefasst.

Neben der blockorientierten Filte-
rung von Gruppenadresstelegram-
men kann jede Gruppe auch einzeln
fur sich Gber das Routing weiterge-
leitet, blockiert oder gefiltert werden.
Mit dieser Funktion kann der Para-
meterdialog hierzu gedtffnet werden.

Sub => Haupt

Hauptgruppe 0 bis 13 filtern, blockieren, wei-
terleiten

Hauptgruppe 14 bis 15 filtern, blockieren, wei-
terleiten

Hauptgruppe 16 bis 31 filtern, blockieren, wei-
terleiten

Erweiterter Gruppenadressfil- aus/ein
ter

Erweiterter Gruppenadressfilter

Richtung: Telegramme von der Sub-
auf die Hauptlinie

Gruppentelegramme kénnen tber
das Routing weitergeleitet, blockiert
oder gefiltert werden. Die Gruppen 0
bis 13 werden hier zu einen Block
zusammengefasst.

Gruppentelegramme kénnen tber
das Routing weitergeleitet, blockiert
oder gefiltert werden. Die Gruppen
14 und 15 werden hier zu einen
Block zusammengefasst.

Gruppentelegramme kénnen tber
das Routing weitergeleitet, blockiert
oder gefiltert werden. Die Gruppen
16 und 31 werden hier zu einen
Block zusammengefasst.

Neben der blockorientierten Filte-
rung von Gruppenadresstelegram-
men kann jede Gruppe auch einzeln
fur sich Gber das Routing weiterge-
leitet, blockiert oder gefiltert werden.
Mit dieser Funktion kann der Para-
meterdialog hierzu gedéffnet werden.

Fur beide Richtungen kann neben der blockorientierten Filterung von Gruppenadresstelegram-
men jede Gruppe auch einzeln tber das Routing weitergeleitet, blockiert oder gefiltert werden.
Daher gibt es die links in der Navigationsleiste bei Aktivierung (vgl. Abbildung 7 bzw. Abbildung
8) die Eintrage ,Erw. Filter Haupt => Sub“ und ,Erw. Filter Sub => Haupt*.

Fir jeden dieser Eintrage gibt es 32 weitere Gruppenadressfilter, die unabhangig von den block-
orientierten Filtern arbeiten. Die Einstellungen der 32 Gruppenadressfilter Giberschreiben die der

blockorientierten Filter.
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1.1.0 - Enertex KNX TP Secure Coupler > Filter > Filter Gruppenadressen > Erw. Filter Haupt => Sub

Programmierung Erweiterter Filter fur Richtung Haupt => Sub

) Es kann fir jede Hauptgruppe ein Filter definiert werden. Dieser Gberschreibt die Einstellung der
—  Filter Gruppenfilter (0.13, 14.15, oder 16.31) Wenn Einzelfitter inaktiv geschaltet sind, ist der entsprechende
Gruppenfilter aktiv.

Filter Gerateadresse
= Filter Gruppenadressen

Erw. Filter Haupt == Sub

Filterumgehung

Hauptgruppe 00
Hauptgruppe 01
Hauptagruppe 02
Hauptgruppe 03
Hauptgruppe 04
Hauptgruppe 05
Hauptgruppe 06
Hauptagruppe 07
Hauptgruppe 08
Hauptgruppe 09
Hauptgruppe 10
Hauptgruppe 11

Hauptagruppe 12

inaktiv (Voreinstellung)
inaktiv (Voreinstellung)
inaktiv (Voreinstellung)
inaktiv (Voreinstellung)

inaktiv (Voreinstellung)

weiterleiten

blockieren
filtern
inaktiv (Voreinstellung)

TRV TVOTETTSTENUTgT
inaktiv (Voreinstellung)
inaktiv (Voreinstellung)
inaktiv (Voreinstellung)
inaktiv (Voreinstellung)

inaktiv (Voreinstellung)

Filterumgehung

Abbildung 9: Erweiterter Filter fiir Gruppentelegramme

Name Auswahlimoglichkeiten Beschreibung

inaktiv, filtern, blockie-
ren, weiterleiten

Hauptgruppe 00 Gruppentelegramme dieser Haupt-
gruppe kénnen Uber das Routing
weitergeleitet, blockiert oder gefiltert
werden. Wenn der Filter nicht aktiv
ist, so gilt das Verhalten der Para-
meter von Abbildung 7 bzw. Abbil-

dung 8.

Hauptgruppe NN s.0. s.0.
NN =01 .. 31

Bei der Inbetriebnahme ist es manchmal von Vorteil, temporar samtliche Filter und Routin-
gregeln auRer Kraft zu setzen, sodass bei einer Fehlersuche eine Eingrenzung erfolgen kann.
Dieses Deaktivieren samtlicher Routingregeln wird in dieser Applikation ,Filterumgehung® be-
zeichnet.

Durch langes Driicken (>5 Sekunden) der DISPLAY Taste, kann die Filterumgehung aktiviert
werden. Nach einem programmierbaren Timeout werden die Filter wieder aktiviert. Wahrend die-
ser Zeit wird am Display ein Countdown bis zur Reaktivierung angezeigt. Das zeitabhangige Ab-
schalten des Displays ist wahrend Blockierung der Filterfunktion inaktiv, d.h. das Display ist un-
unterbrochen eingeschaltet.

Zusatzlich kann in der Applikation parametriert werden, ob nach dem Download [einmalig] eine
Filterumgehung aktiv wird.

Nach einem weiteren Neustart oder Driicken der DISPLAY Taste ist die Filterfunktion reaktiviert.
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1.1.0 - Enertex KNX TP Secure Coupler > Filterumgehung

Programmierung
+  Filter

Filterumgehung

Filterumgehung aktivieren
nach Download

Bei der Inbetriebnahme kénnen samiliche Filter durch Dricken der DISPLAY Taste (5s) oder nach dem
Programmdownload fUr eine bestimmte Zeit umagangen werden

Filterumgehung aktivieren nach Download @ aus Oein

DISPLAY Taste aktiviert Filterumgehung (Jaus ®@ein
Filter umgehen fir 3600 - sec
Filterumgehung fiir Gruppenadressen & Broadcast & Phy. addr. "

Abbildung 10: Filterumgehung

ein/aus Vgl. Parameterdialog:
Hinweis: Dieser Parameter ist nur
einmalig nach dem Download fiir die
angegebene Zeitdauer , Timeout
nach Aktivierung“ aktiv.

DISPLAY Taste aktiviert Filter- ein/aus Vgl. Parameterdialog

umgehung

Filter umgehen flr (sec) 10 .. 3600 .. 65365 Vgl. Parameterdialog

Filterumgehung fur Gruppenadressen Die Filterumgehung kann fur die drei
Broadcast verschiedenen Typen der Kommuni-
Gruppenadressen & kation (Gruppenkommunikation,

Broadcast Broadcast und Physikalisch addres-

Phy. addr. siert) in beliebiger Kombination ge-
Gruppenadressen & wahlt werden.
Phy. addr.

Aktuelle Daten

Broadcast & Phy. addr.

Gruppenadressen &

Phy. addr. &
Broadcast

Unter http://www.enertex.de/d-produkt.html finden Sie die aktuelle ETS Datenbankdatei sowie
die aktuelle Produktbeschreibung.

Technische Daten

Symbole

KNX TP SUB

Darf nicht Gber den Hausmiill entsorgt werden.

DC21...32V SELV
Stromaufnahme < 9 mA

KNX TP MAIN (Versorgung)

Anzeigen

KNX Funktionen

DC 21...32V SELV
Stromaufnahme < 1.5 mA

Grafisches OLED, 128x64 mit erweiterten Anzeigen
Programmier-LED (rot), Busaktivitat-LED (gelb), Spannungs-LED (gruin blinkend)

AES 128 Verschlisselung

Bis zu 62 Gruppenadressfilter

APDU 248

TP Telegrammratenbegrenzung fiir Sub

TP Telegrammratenbegrenzung fir Main

TP Busspannungsmessung fur Sub (Display)
TP Busspannungsmessung fiir Main (Display)
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Umgebungstemperatur -5...+45°C

. Nur zur Verwendung in trockenen Innenrédumen.
. Nur zum Einbau in Verteiler nach DIN 43880 auf Hutschiene 35 mm

nach EN 50022.
. Schutzart IP20

35,0 mm x 89,6 mm x 62,9 mm (L x B x H)

Installation

Abmessungen
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