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onsideraciones importantes

Algunos proveedores de senicios de Internet (de ahora en adelante

ISP), restringen el trafico mediante VPN. Para mas informacion
consulte con su ISP.

Es posible que la configuracién indicada no funcione con otros
modelos de routers diferentes a los especificados.

Asegurese que el router tiene instalado la dltima version de firmware
(actualmente la 3.6). En caso contrario consulte: “ANEXO A:
Actualizacion del firmware”.

En instalaciones donde no sea posible substituir el router principal
(por ejemplo si el cliente dispone de Imagenio), se recomienda
conectar al router un médem 3G USB. Para mas informacion
consulte: “ANEXO B: Acceso a internet mediante médem 3G USB”.
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Introduccion

Modelos de routers soportados

Los modelos de routers probados son de la marca Draytek. Concretamente, en
funcién de las necesidades, se recomienda usar uno de los siguientes modelos:

- Vigor 2710: Capacidad para conectar de manera simultanea hasta 2 VPN.
Dispone de funcionalidades de firewall, ademéas de tener un puerto USB
para conectar dispositivos de almacenamiento, impresoras y médems 3G
(ver anexo). No soporta conexionesinalambricas.

- Vigor 2710N: Capacidad para conectar de manera simultanea hasta 2
VPN. Dispone de funcionalidades de firewall, ademés de tener un puerto
USB para conectar dispositivos de almacenamiento, impresoras y
maodems 3G (ver anexo). Si soporta conexiones inalambricas.

Para mas informacion visite: http://www.draytekonline.com.

Topologia de la instalacion

Usuarios
Wireless

En el esquema anterior se indica las conexiones fisicas necesarias para el router. El
KNX IP Router — Gateway se conectaria como cualquier otro PC (a un puerto LAN
del router).


http://www.draytekonline.com/
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Configuracion IP Dinamica (DynDNS)

NOTA: Este apartado solo es necesario en caso de no disponer de una IP fija.
Para méasinformaciéon consulte con su ISP.

La mayoria de ISP proporcionan a sus clientes una IP dinamica para conectarse a
internet. Como esta IP puede ser modificada en cualquier momento, es necesario
configurar el senicio DynDNS para poder establecer conexiones sin la necesidad de
saber en cada momento la IP pablica de la instalacion.

En primer lugar dirijase a la pagina: http://www.dyndns.com/.

laXaXa) DynDNS.com - Managed DNS, Domain Names and more!

[ ]C hutp://www.dyndns.com/ &3 ¢ Q- Goog!

[ ## camera view... con Google VGA tutorial Memory VHDL Imprimir en mac Memory YouTube AtajosTeclado Integrator Google Maps iPhone Dev Center Apple Time Tracker Apple
7] DynDNs.com -~ Managed DNs, Do.. [

) DynDNS...

Why DynDNS.com? Services & Pricing Support Have an account? ST

)

»

+
Iy
m

Rock solid, scalable DNS that just WORKS

Whether you are a home user, a small & medium business, or all the way up to
enterprise... we understai E usy! tools are easy, yet Robust. Let us
simplify your to do list with our proven services

> - s 2

6‘3 Free Domain Name ,m Start Your Company & Domain

Dynamic DNS service allows you to point a hostname to a dynamic Enter your new or current domain name to build a customized suite
or static IP address or URL. of world class DNS, Mail, Performance, and Security services.

vebsite at home for free! Easy-to-use web interfa

rkstation, DVR, webcam from anywhere. DN servers in five

kcom 2 Add |
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A continuacion, vaya a “Sign In”-> “Create an Account’.

A6 DynDNS.com - Managed DNS, Domain Names and more!
[+ |C http://www.dyndns.com/ 3 ¢ Q- Goog! )
m camera view... con Google VGA tutorial Memory VHDL Imprimir en mac Memory YouTube AtajosTeclado Integrator Google Maps iPhone Dev Center Apple Time Tracker Apple »
1 DynDNS.com - Managed DNS, Do... 1 +
DNS & Domains Performance & Security &
C DynDNS...
Why DynDNS.com? Services & Pricing Support Have an account?
Username
Rock solid, scalable DNS that just WORKS —
Whether you are a home user, a small & medium business, or all the way up to |
enterprise... we understand you are busy! Our tools are easy, yet Robust. Let us
simplify your to do list with our proven services Leperfion Dusssint
Create an Account
Get Started
u

o : > :
&P Free Domain Name X3! Start Your Company & Domain
Dynamic DNS service allows you to point a hostname to a dynamic Enter your new or current domain name to build a customized suite
or static IP address or URL. of world class DNS, Mail, Performance, and Security services.

Host your own website at home for free! Easy-to-use web interface with powerful expert tools.

Connect to your workstation, DVR, webcam from anywhere. ~ DNS servers in five datacenters around the globe!

Y
dund, icom B8 Add | Add_|

Seguidamente, se le pedird que registre un nombre de usuario y contrasefa;
ademas de una direccion de correo electronico donde se le enviard un correo de

verificacion.

(elele] Create DynDNS.com Account or Login

EE] [+ ]C https:/ jwww.dyndns.com/account/entrance/ ¢ | (Qr Googie
camera view... con Google VGA twtorial Memory VHDL Imprimiren mac Memory YouTube AtajosTeclado Integrator Google Maps iPhone Dev Center Apple Time Tracker Apple

HY S

'1 Create DynDNS.com Account or Login I

(Y DynDNS..

Why DynDNS.com? Services & Pricing Support

My Account eate an account or |Gg in to continue

Create Account

Login

Username houseinhand-prueba A
P Already Registered?
e ey Password  |eees
Username
My Cart Confirm password
@ Ditems Password
Email info@houseinhand.com oy
Log in
Confirm Email info@houseinhand.com Forgot your password?
, Security Image S
RE HIRING

ATV N A
— c\ Dyn Enter the numbers from the above image h TRUSTe
owered by -

65135

Subscribe to ([ DynDNS.com newsletter
(1 or 2 per month) "
[ Dyn Inc. press releases
@ | agree with the acceptable use policy (AUP) and privacy polic
(Create Account )
v
<€ . ) -
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Una vez recibido €l correo de confirmacion, se le pedira que confirme el password
para activar la cuenta.

DynDNS.com - User Info Confirmation a8

J(Q- Google

| https:/ fwww.dyndns.com confirm create/kvYuMUS3cirNZF8NcxL15Q

DNS & Domains Email Services Performance & Security

Why DynDNS.com?

Services & Pricing Support

Please Confirm Your Password

Please log in to finalize account activation.

U houseinhand b

Password

Confirm Account

Eorgot your password?

© 1998-2011 Dynamic

Con la cuenta de DynDNS creada, le aparecera una ventana como la que se
muestra a continuacion. Seleccione “Add Hostname”.

fnO6 DynDNS.com - User Info Confirmation a

[ <] » | [+ ]C nhttps:/ jwww.dyndns.com/confirm/create/kvYuMUS3cirNZF8NcxL15Q

Hi houseinhand - prueba (sree)

Why DynDNS.com? Services & Pricing Support

Congratulations! Your Account Is Now Active!

Search

Account houseinhand - prueba has been confirmed and activated. Please explore following options to get started.

(T
EREE

Get a free domain name
Update monthly to avoid expiration
Use with Windows, OSX, routers & more

Free community support

Add Hostname

Most Popular
DynDNS Pro

19

Add Pro Hostname

or try it for just §1.99/month £

29

DNS hosting for yourdomain.com

Branded URL-shortening with WebHop
also works with Apple AirPort & Bonjour

Access to phone technical support

Add Custom DNS
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A continuacion, aparecera una ventana como la siguiente:

866 DynDNS.com - My Account —— Host Services —- Settings a

Dynamic DNS Pro You don't currently have a Dynamic DNS Pro service in your account.

Internet Guide
LA To get the full benefits of Dynamic DNS, including premium subscriber domains and other features, add Dynamic

Premier Support DNS Pro to vour shopping cart = (or try it with $1.99 monthly subscription).

Domain names, DNS hosting,
Sendlabs e-mail services

Dynamic DNS Hosts Hostname: hib-prueba - [ dyndns.org .
Dynect SME m
SendLabs SMTP Wildcard: —) create "*.host.dyndns-yourdomain.com” alias |
endlabs <
S5L Certificats only for DynDNS Pra users (for example to use same settings for
ertificates
www.host.dyndns-yourdomain.com)
Renew Services
Ao Renew Settings Service Type: @ Host with IP address
Sync Expirations (e} Web-Hop Redirect (URL forwarding service)
() Offline Hostname
Account Settings
Billing .
IP Address: 83.51.7.246
= Your current location's IP address is 83.51.7.246
My Cart
@ Qitems TTL value is 60 seconds. Edit TTL...
WE'RE HIRING Mail Routing: ([ | have mail server with another name and would
like to add MX hostname...
|
O D \

Powered

5 Y" What do you want to use this host for? .L

Select services and devices you would like to use with this hostname.
Work From Home Office or VPN:

vpn remote file access remote desktop mail server web server

chat server ftp backup ssh database voip

Hosting and Design For Web Sites and Blogs:

blog gallery wiki portfolio ecommerce web page

Remore Access Eor Devices. ¢

Los campos a rellenar son:

- Hostname: Nombre a asignar al senicio. Es posible introducir cualquier
nombre. Seleccione la extension .dyndns.org. Un ejemplo seria hih-
prueba.dyndns.org.

- Service Type: Se dejara en “Host with IP address”.

- IP Address: Direccion IP publica actual. Rellénelo con la que indica el
campo “Your current location’s IP address is ...”

- Mail Routing: Se dejara desactivado.
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Finalmente, seleccione “Proceed to checkout’, para finalizar la configuracion.

806 DynDNS.com: My Shopping Cart 8
¢ | (Qr Google

DNS & Domains Email S

) DynDNS...

by Dynamic Network Servicos Inc.

Why DynDNS.com? Services & Pricing Support Welcame houseinhand (free)

My Account

My Services
ish FREE checkout to activate.

Host hih-prueba.dyndns.org added to cart.

Account Settings
Proceed to checkout »
Billing J

Active Services = Upgrade Options

Auto Renew Settings

Order Histary Free accounts allow only two Dynamic DNS hosts.

Billing Profile « to add more and enjoy additional benefits for only $15.00 per year, purchase Dynamic DNS Pro & .
« to get Dynamic DNS for your own domain, use Custom DNS.

Dynamic DNS Hosts

hih-prueba.dyndns.org - remove $0.00

Order Total: 30.00

Proceed to checkout »
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Configuracion router Vigor 2710

Este apartado se ha dividido en los siguientes puntos:

- Pardmetros ADSL: Conjunto de pardmetros necesarios para tener salida
a internet con el router.

- DynDNS: Configuracion del senicio DynDNS en el router.

- Parametros servidor VPN: Configuracion necesaria paracrear el senidor
VPN en el router y permitir las conexiones remotas.

Ademas, en caso de disponer del modelo Vigor 2710N, se debera configurar la red
inalambrica.

Una vez conectado el router (segun el conexionado del apartado “Topologia de la
instalacion”), conecte el ordenador a un puerto LAN del router y acceda al
configurador web http://192.168.1.1/.

Le aparecera una ventana como la siguiente, donde debera introducir el nombre de
usuario y la contrasefia (por defecto admin —admin).

066

EEL + | hitp://192.168.1.1/weblogin.htm
C - o st . R A N o e 1ado
ERigss e ‘Gooule/ (VA utorkll Memony VDL Smpciralven orac - Memory - SYouTube ) AtajosTecladk

) |

e
et el S

=4

Username

Password

10
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Parametros ADSL

El primer paso sera introducir los pardmetros necesarios para establecer la
conectividad a internet.

Para tal efecto, seleccione la opcion “Quick Start Wizard”.

En primer lugar podra modificar el password de acceso al router (se puede
continuar sin modificarlo).

Vigor2710 Series

| «|» || + |[@hup//192.168.1.1/ ¢ | (Qr Google
[ i cameraview... con Google VGA tutorial Memory VHDL Imprimiren mac Memory YouTube AtajosTeclado Integrator Google Maps iPhone Dev Center Apple Time Tracker Apple »
| Vigor2710 Series | o

27 10 series _ DrayTek

1975 5 www.draytek.com
ADSL2/2 + Fire of

Quick Start Wizard

Quick Start Wizard "
Service Activation Wizard Enter login password
Online Status

Please enter an alpha-numeric string as your Password (Max 23 characters).
Internet Access
LAN

NAT

Firewall
Objects Setting Confirm Password
csm

Bandwidth Management
Applications

VPN and Remote Access
Certificate Management

Old Password

New Password

USB Application
System Maintenance

Diagnostics
7 P e ey
Back (Next> ) Finis Cancel )

Product Registration

Logout
All Righ

Admin mode
Status: Ready

A continuacion introduzca los parametros de la ADSL contratada, pudiendo usar la
opcion de auto detectar. En la siguiente ventana se le pedira el nombre de usuario y
la contrasefa proporcionada por su ISP.

En caso de no conocer estos parametros, su ISP le facilitara estos datos.

11
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Vigor2710 Series

Auto Logout ¥

Quick Start ard
Service Activation Wizard
Online Status

Internet Access

Firewall

Objects Setting

csMm

Bandwidth Management
Applications

VPN and Remote Access
Certificate Management
USB Application

System Maintenance
Diagnostics

Product Registration

266

Qr Google

DrayTek

www.draytek.com

Quick Start Wizard

Connect to Internet

VPI
vCI

Fixed IP

IP Address
Subnet Mask
Default Gateway
Primary DNS
Second DNS

Protocol / Encapsulation

B

32

| PPPOE LLC/SNAP B‘

Oves

Auto detect

@ No(Dynamic IP)

Logout
Wz
Vigor2710 Series
[«]» | [+ ]@nup//192.168.1.1/ ¢ Q- Google

Auto Logout 4

Quick Start ard
Service Activation Wizard
Online Status

Internet Access

Firewall

Objects Setting

csMm

Bandwidth Management
Applications

VPN and Remote Access
Certificate Management
USB Application

System Maintenance
Diagnostics

Product Registration

Logout

DrayTek

www.draytek.com

Quick Start Wizard

Set PPPoE / PPPoA

User Name
Password

Confirm Password

Finish

12
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Una vez introducidos todos los pardmetros, el router ya dispondra de acceso a

internet, siendo posible comprobar el estado de la conexion en la opcion ‘Online
Status”-> “Physical Connection”.

Vigor2710 Series

Q- Goagle )

Auto Logout ¥

Quick Start Wizard
Service Activation Wizard

www.draytek.com

Online Status

Physical Connection

System Uptime: 25:19:11

Online Status LAN Status Primary DNS: 80.58.61.250 Secondary DNS: 80.58.61.254

P IP Address TX Packets RX Packets

N 192.168.1.1 371977 444829

WAN 1 Status >> Drop PPPoE

[GEEERAEED Enable Line Name Mode Up Time
:f\: Yes ADSL PPPOE 24:31:39
F— IP GW IP TX Packets TX Rate(Bps) RX Packets RX Rate(Bps)
Objects Setting 83.51.7.246 80.58.68.4 244795 339 306781 1000
CcsSM [ADSL Information ( ADSL Firmware Version: 211011 A)
Bandwidth Management ATM Statistics TX Cells RX Cells TX CRCerrs RX CRCerrs
Gl 842863 6324178 0 223
VPN and Remote Access
Certificate Management ADSL i
USB Application Status Mode State Up Speed Down Speed SNR Margin Loop Att.
System Maintenance ADSL2+(G.992.5) SHOWTIME 832000 10046935 10 30

Diagnostics

Product Registration

13
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NOTA: Este apartado solo es necesario en caso de no disponer de una IP fija.
Para méasinformacion consulte con su ISP.

nousenhand

Una vez creada la cuenta DynDNS (ver apartado “Configuracion IP Dinamica”), es
necesario configurar el router para que actualice el senicio DynDNS cada vez que
se modifique la IP publica.

Para tal efecto, seleccione “Applications” -> “Dynamic DNS”. Le aparecera una
ventana como la siguiente, donde se activard “Enable Dynamic DNS Setup”y se
presionara sobre el indice 1.

2006 Vigor2710 Series
EE] |+ [@hup:/192.168.1.1 ¢ ] (@ coogle )
o=

f camera view... con Google VGA tutorial Memory VHDL Imprimir en mac Memory YouTube AtajosTeclado Integrator Google Maps  iPhone Dev Center Apple Time Tracker Apple »

Vigor2710 Series +

27 10 series DrayTek

www.draytek.com

ADSL2/2 + Firewall Router

Auto Logout 3 Applications >> Dynamic DNS Setup
Quick Start Wizard
Service Activation Wizard Dynamic DNS Setup Set to Factory Default
Online Status @ Enable Dynamic DNS Setup (viewlog ) (Force Update )
Auto-Update interval [14200 | Min(s) (1~14400)
Internet Access
LAN
NAT Accounts:
Firewall Index Domain Name Active

Objects Setting
csM

Bandwidth Management
Applications

P Dynamic DNS

P Schedule

» RADIUS (ox ) (Clearail )
> UPnP

» IGMP

P Wake on LAN

VPN and Remote Access
Certificate Management
USB Application

System Maintenance

v
X
x

Diagnostics

Product Registration

Logout
AllR

En la siguiente ventana configure los siguientes pardmetros:

“Enable Dynamic DNS Account”: Active la casilla.
- “Service Provider”: Seleccione dyndns.org (ww.dyndns.org).
- “Service Type”: Seleccione “Dynamic”.

- “Domain Name”: Hostname creado en el senicio DynDNS. Seleccione la
extension .dyndns.org. En el ejemplo anterior hih-prueba.dyndns.org.

- “Login Name”: Nombre de usuario de la cuenta DynDNS.

- “Password”: Password de la cuenta DynDNS.

14
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Los demas parametros debera dejarlos en blanco.

Vigor2710 Series

[«]» | [+ ]@nupy/192.168.1.1 ¢ | (Qr Google

WIG0r2710 series yTek

DrayTek

www.draytek.com

Applications >> Dynamic DNS Setup >> Dynamic DNS Account Setup

Quick Start ard

Service Activation Wizard Index : 1
Online Status ™ Enable Dynamic DNS Account
Service Provider | dyndns.org (www.dyndns.org) =)
Internet Access Service Type (Dynamic 18
Domain Name hih-prueba . dyndns.org ("dyndns.org >
Firewall Login Name houseinhand-prueba (max. 64 characters)
Objects Setting
CcSM Password . (max. 23 characters)
Bandwidth Management O wildcards
Applications ) Backup MX
» Dynamic DNS
nedule Mail Extender
P RADIUS
P UPnP ok ) ( Gear ) ( Cancel )

» IGMP

P Wake on LAN

VPN and Remote Access

Certificate Management

USB Application

System Maintenance
agnostics

Product Registration

Logout
RI
Admin m
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Parametros servidor VPN

En primer lugar, seleccione en la barra de la izquierda VPN and Remote Acces” ->
‘Remote Access Control”y marque las tres opciones.

o606 Vigor2710 Series

[«]> | [+ [@hup:/192.168.0.1/ ¢ Qv Google

[ & cameraview... con Google VGA tutorial Memory VHDL Imprimir en mac Memory YouTube AtajosTeclade Integrator Google Maps iPhone Dev Center Apple Time Tracker Apple
Vigor2710 Series

-

DrayTek

www.draytek.com

VPN and Remote Access >> Remote Access Control Setup

Quick Start Wizard

Service Activation Wizard Remote Access Control Setup

Online Status | &  Enable PPTP VPN Service
-_— [ Enable IPSec VPN Service
:_r::me' Access | #  Enable L2TP VPN Service

NAT

Firewall
Objects Setting
CSM
Bandwidth Management ok ) (clear ) (Cancel )
Applications

VPN and Remote Access
» Remote Access Control

Note: If you intend running a VPN server inside your LAN, you should uncheck the appropriate
protocol above to allow pass-through, as well as the appropriate NAT settings.

P LAN to LAN

P Connection Management
Certificate Management
USB Application

System Maintenance
Diagnostics

Product Registration

Logout
Admin
Sta

A continuacién, seleccione “IPsec General Setup” e introduzca una contrasefia
compartida (a partir de ahora definida como secreto). En el apartado “IPSec
Security Method” desmarque todas las casillas, excepto “3DES”.

o006 Vigor2710 Series.
[«]» ] [+]@ntp:/192.168.1.1/ ¢ Q- coogle )

2  camera view... con Google VGA tutorial Memory VHDL Imprimir en mac Memory YouTube AtajosTeclado Integrator Google Maps iPhone Dev Center Apple Time Tracker Apple

Vigor2710 Series

W'2710 Series

DrayTek

www.draytek.com

VPN and Remote Access >> IPSec General Setup

Quick Start Wizard
Service Activation Wizard
Online Status

VPN IKE/IPSec General Setup

Dial-in Set up for Remote Dial-in users and Dynamic IP Client (LAN to LAN).
_ IKE Authentication Method
Internet Access | Pre-Shared Key

LAN |

NAT
Firewall | IPSec Security Method

Objects Setting ™ Medium (AH)

CsM | Data will be authentic, but will not be encrypted.
Bandwidth Management
Applioxtions | High (ESP) [JDES W3DES [JAES
VPN and Remote Access |

P Remote Access Control
P PPP General Setup |

P IPSec General Setup
P IPS er Identity |

P Remote Dial-in User

P LAN to LAN

P Connection Management
Certificate Management
USB Application

System Maintenance
Diagnostics

Confirm Pre-Shared Key

Data will be encrypted and authentic.

Product Registration

Logout
Admin
Stz

16
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Una vez aceptadas las modificaciones, seleccione “Remote Dial-in User”y active la
casilla “Enable this account”.

Modifique la casilla “Idle Timeout” a 0. A continuacion active las casillas “PPTP”y
“L2TP with IPSEC Policy” (con la opcion a “Must”).

Seguidamente, marque la casilla “Specify Remote Node” y edite el nombre de
usuario y la contrasefia (que seran los que habra que introducir en el iPhone).

El siguiente paso sera introducir el secreto antes configurado (en el apartado “IKE
Authentication Method”) y, en el apartado “IPSec Security Method” desmarcar todas
las opciones excepto “3DES”.

Opcionamernte, se podra activar la casilla “Multicast via VPN’ (de ‘Block” a “Pass”),
para habilitar la opcion de Autodescubrir IP en conexiones remotas.

000 Vigor2710 Series
[« ]» [+ [®nmp//192.068.0.1/ ¢ | (ar Google )
[N = camera view. con Google VGA tutorial Memory VHDL Imprimiren mac Memory YouTube AtajosTeclado Integrator Google Maps iPhone Dev Center Apple Time Tracker Apple »>

Vigor2710 Series

27 10 series DrayTek

s

www.draytek.com

VPN and Remote Access >> Remote Dial-in User

Quick Start Wizard
Service Activation Wizard

Online Status User account and Authentication Username test

—_— ™ Enable this account —_—
— Password eaee

o A Idle Timeout o second(s)

LAN

NAT IKE Authentication Method

Allowed Dial-In Type

Index No. 1

Firewall v Pre-Shared Key
Objects Setting o pPTP WEPreShared Key ) emeeseseens
CSM [ 1PSec Tunnel - .
o o
P — : _ [ Digital Signature(X.509)
N ™ L2TP with IPSec Policy | Must 5 e
Applications None
VPN and Remote Access O Specify Remote Node
L e R Remote Client IP or Peer ISDN Number IPSec Security Method
¥ Medium(AH)
P IPSec General Setup
High(ESP DES v/ 3DES || AES
» IPSec Peer Identity or Peer ID igh(ESP)
3 in Us Local ID (optional
KamorsiDiatin} e Metbios Naming Packet @ Pass () Block (op )
» LAN toLAN i -
P Connection Management L L Opass @ Block

Certificate Management (for some IGMP,IP-Camera, DHCP Relay..etc.)

USB Application
System Maintenance
Diagnostics

( ok ) ( cear ) ( Cancel )

Product Registration

Logout
Admin mode
Status: Ready

Una vez introducidos todos los parametros, presione sobre “OK”.

17
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Finalmente, serd necesario wlver a esta ventana, desmarcar la opcion ‘Specify
Remote Node”y guardar los cambios (ver imagen a continuacion).

006

Vigor2710 Series

¢ ] (Q- coogle

[« ]r ][ ][@nup//192.068.1.1
m

Vigor2710 Series

Auto Logout +

Quick Start Wizard
Service Activation Wizard
Online Status

Internet Access
LAN

NAT

Firewall

Objects Setting

csM

Bandwidth Management
Applications

VPN and Remote Access

P IPSec Peer Identity

» Remote Diakin User

P LAN to LAN

» Connection Management
Certificate Management
USB Application

System Maintenance
Diagnostics

Product Registration

Logout
Admin m
Status

‘camera view.._ con Google VGA tutorial Memory VHDL Imprimiren mac Memory YouTube AtajosTeclado Integrator Google Maps iPhone Dev Center  Apple

VPN and Remote Access >> Remote Dial-in User

Index No. 1

User account and Authentication
# Enable this account

Idie Timeout o second(s)

Allowed Dial-In Type

™ PPTP
[ IPSec Tunnel

& L2TP with IPSec Policy [ Must =]

™ Specify Remote Node
Remote Client IP or Peer ISDN Number

or Peer ID
Netbios Naming Packet @ Pass () Block
Multicast via VPN Opass @Block

(for some IGMP,IP-Camera, DHCF Relay..etc.)

Username test

Password we..

IKE Authentication Method
™ Pre-Shared Key

IKE Pre-Shared Key )~ seseseerees
[ Digital Signature(X.509)

None

IPSec Security Method

™ Medium(AH)

High(ESP) () DES ™ 3DES [ AES
Local ID (optional)

( ok ) ( clear ) ( Cancel )

Todas las demas opciones disponibles se deberan dejar tal y como se encuentren

por defecto.
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Configuracion en iPhone / iPod / iPad

Con los siguientes pasos, se configurara el dispositivo mévil para que pueda acceder
a la red remota (donde se encuentra la instalaciéon KNX) mediante una conexion

VPN.

1. Accedaa “Ajustes”-> “‘General”-> ‘Red”-> VPN

2. Seleccione la opcidn: “Afadir configuracion VPN

il 18:06 32%

VDN

VPN O

Seleccione una configuracion...

v Apel Electronica ©
Personalizado

Anadir configuracion VPN... >

3. Rellene los siguientes campos en el tipo “L2TP”.

Descripcidon: Nombre que asignara a la VPN configurada

Servidor: Si ha configurado el senicio DynDNS rellénelo con la direccion
del senidor configurada (xxx.dyndns.org). En caso contrario introduzca la
IP fija asignada por el ISP.

Cuenta: Nombre de usuario insertado en el apartado “Remote Dial-in
User”del router.

RSA SecurlD: Se dejara desactivado.
Contrasefa: Contrasefa introducida en el apartado “Remote Dial-in User”
del router. Si se deja en blanco, cada vez que active la VPN se le pedira la

contrasena.

Secreto: Secreto configurado en el router, en el apartado ‘KE
Authentication Method”.

Enviar todo el trafico: Déjelo activado.
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- Proxy: Seleccione No.

cancelar  Anadir config.

L2TP

Descripcion Prueba- Hih

Servidor hih-prueba.dyndns.org

Cuenta test

RSA SecurlD o)

Contrasefia eeee

Secreto secssscee

Enviar todo el trafico m

4. Guarde la configuracion.

Prueba-Hih

Personalizado

Anadir configuracién VPN...




N
KNX }wfhuuse- hand

5. Active la VPN. El estado pasara de: “Conectando”-> “Iniciando” ->
“Autenticando”-> “Conectado”.

D 2 D 18:11 31%
Estado Conectado: 0:18 >

Seleccione una configuracion...

Prueba-Hih
v Personalizado g

Anadir configuracién VPN... >

6. A partir de este momento, en la pagina principal de ajustes, aparecera un
conmutador para activar / desactivar la conexién VPN. La conexion ya esta
lista, tanto si se conecta por 3G / GPRS, como desde otra WiFi.

»- 18:19 30% =

Modo Avien [T

i Wi-Fi No > 1

L veN o)
@ Notificaciones Si >
w Sonidos >
Kk Brillo >
E Fondo de pantalla >
General >

| @
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ANEXO A: Actualizacion del firmware
del router Draytek Vigor 2710 (2710N)

Debido a modificaciones introducidas por Apple a partir de la versién 4.0 de iOS, es
necesario actualizar el firmware del router para que la conexién VPN funcione
correctamente.

Para la actualizacion, es necesario disponer de un ordenador con Windows
conectado al router y seguir los siguientes pasos:

1. Dirijase a http://www.draytek.cony.

2. Vayaa “Support”-> “Downloads”y seleccione “Vigor 2710 series”.

3. Unawez registrado, seleccione de nuewvo el modelo “Vigor 2710 series”y
descargue la opcion “Vigor2710 V3.3.6 AnnexA Standard.zip”.

Al descomprimir el fichero, le apareceran dos ficheros. El que necesitara es el .all.
En este punto, es posible actualizar el router de dos formas distintas. La primera de
ellas es acceder con el configurador web a la opcion “System Maintenaince” ->
‘Firmware Upgrade”y actualizar directamente el router.

Si esta opcion no funcionara, descargue la utilidad del fabricante de la pagina web
http://www.draytek.co.uk/support/downloads. html.

La utilidad se encuentra en la parte inferior de la pagina, en “Router tools” ->
“Firmware Upgrade V.3.6.2 (Windows)”.

Al instalar y ejecutar esta utilidad, debera introducir la IP del router, el firmware
descargado y la contrasefiade acceso al router (por defecto admin).

NOTA: Es necesario desactivar el firewall de Windows durante la actualizacion.

o i gt it 36 ST
Router IP:
192, 168.1.1 [
Firmware file:
all E]

WoIP Module File:

Password: Part
ooooo 69

Time Qut(Sec.)
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ANEXO B: Acceso a internet mediante
modem 3G USB

Opcionalmente, es posible conectar al puerto USB del router un médem 3G. Esta
funcionalidad puede ser de gran utilidad en entornos donde no sea posible substituir
el router principal de la instalacion (por ejemplo si se tiene contratado Imagenio), asi
como en instalaciones donde no se requiera de una conexion ADSL permanente
(por ejemplo en segundas residencias). Finalmente, puede senir como segunda
linea en caso de fallada del senvicio principal de ADSL.

La configuracion puede variar segun el médem USB 3,5G escogido. En cualquier
caso, es necesario activar algunos parametros del router.

1. Vayaa “Internet Access”-> “PPPoE/PPPoA”.

2. Enla parte inferior de la ventana, seleccione “Go to 3G USB Modem Setup”.

L d

DrayTek

www drayteb com

27 10 Series

Muitimode o Fed ® ves © No Dymams #

Quick Start Wizard Fuea ® Aoross
Online Status
For Winnd LAN

Internet Access O Ostast MAC Adens

For Wanless LAN

b PPPOt i PPPOA Specty 3 MAG Accress
Moka: It B box i chacked while Using the PPPoA

EIOROCOE, 1T scufer Wil Defuive Be 4 MOderm whech oty MAC Aodress: 00 {80

serves e PPPOE clert on the LAN

» MPoA (RFC14832604 ¥ Hoa! J37 ] dct
P Multi-PvCs
LAN

NAT ea(3-15) In Sohadude Setugx
Firewall x
Objects Setting Mooe ARP Detect «
csM
Bandwidth
Management ™
Applications
VPN and Remote
Access
Certificate
Management
Wireless LAN
USB Application

System Maintenance
Diagnostics i oK

node

3. Enlasiguiente ventana debera configurar los siguientes campos:

“PPP Client Mode”: Seleccionaremos “Enable”.

- “SIM PIN Code”: Introduzca el PIN de la tarjeta SIM. El fabricante
recomienda desactivar el PIN de la SIM previamente.

- “APN Name”: Pardmetro asignado por su ISP. A continuacion seleccione
“Apply”.

- “PPP Username”: Pardmetro asignado por su ISP.
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“PPP Password”: Parametro asignado por su ISP.

Presione “OK” (tanto en esta ventana como en la anterior) para que la
configuracion tenga efecto.

27 10 Series

Quick Start Wizard
Online Status

Firewall

Objects Setting
csM

Bandwidth
Management
Applications
VPN and Remote
Access
Certificate
Management
Wireless LAN
USB Application
System Maintenance
Diagnostics

DrayTek

wwrw draytoh com

WAN > Intemet Access

20 USE Modem Setup

SIM PN cooe

APN Name

PPP Usemame

PPP Pasyworo

ncdon(1-15)

PPP Clrent Mode © Enatie Disabeo

Modem It Saeng | APN S ae s

Moden Disl Steng | ATOT* 99

[

Schedute Setup

Oetaut ATAFEOVIXI1A028C150.0)
Detast ATOT 909
Optionat)

(Optoral|

Default

24



