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1 INTRODUCCION

El Zennio GetFace IP es un intercomunicador (videoportero) que, en combinacion con
las pantallas tactiles Zennio con las que es compatible (tales como Z41 COM), permite
integrar en la instalacion domotica la gestién de videollamadas entre la puerta de
acceso de un entorno residencial (un edificio de viviendas, una vivienda unifamiliar,
una promocion urbanistica con puerta de acceso comdun, etc.) y el interior de las
viviendas. O, en general, entre el interior de cualquier entorno de caracteristicas

analogas, como por ejemplo un edificio de oficinas, y su puerta de acceso.
Las caracteristicas mas destacables del Zennio GetFace IP son:

«® Camara de resolucién 1280x960 y emisor IR para situaciones de oscuridad
(modelo ZVP-CAM).

«® Temperatura de funcionamiento: -40 a 60 °C.
«® Humedad relativa de funcionamiento: 10 a 95%.
«® Conector RJ-45 y compatibilidad con la norma Fast Ethernet.

«® Posibilidad de alimentacién PoE (Power Over Ethernet) 802.3af — Clase 0 —
12.95W.

«® Boton de reinicio e indicadores (amarillo, rojo, verde).

«® Salida de audio (Line Out).

«® Salida de relé NA/NC 30V/1A (AC/DC) para funciones de apertura y cierre.
«® Entrada activa o pasiva (-30 - 30VDC).

«® Salida activa (12VDC/2A).

«® Varios modos de apertura de puerta.

http://www.zennio.com Soporte técnico: http://support.zennio.com
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2 INSTALACION

2.1 CONEXIONADO DEL DISPOSITIVO

El Zennio GetFace IP dispone de varios modulos opcionales que se pueden conectar

de forma independiente para ampliar las funciones o caracteristicas del dispositivo.
«® Modulo de teclado (ZVP-KEYPAD),
«® Mobdulo de 5 botones (ZVP-NAMES),
& Display tactil (ZVP-TOUCHD),
«® Panel de informacién (ZVP-INFOP),
«® Modulo lector de tarjetas de acceso RFID (ZVP-RFSMN),
«® Mobdulo de induccién magnética (ZVP-ILOOP),
& Mobdulo 1/0 (ZVP-INOUT),
«® Lector de tarjetas RFID con NFC (ZVP-RFSMN).

«® Modulo Bluetooth (ZVP-BLUET).

«® Después de conectar un modulo es necesario reiniciar el intercomunicador

para poder acceder a su configuracion.

& En cualquier momento es posible verificar la conexiéon del modulo
accediendo desde la interfaz web del producto a Hardware - Extensiones

(ver las proximas secciones del documento).

«® El videoportero puede alimentarse por la entrada de alimentacién externa de

12V o a través de la entrada PoE.

«® Si se observan problemas de acoplamiento de sonido durante la llamada,
ser& necesario realizar un filtro sobre la realimentacion acustica (Ver seccion
3.2.4.1).

http://www.zennio.com Soporte técnico: http://support.zennio.com
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Figura 1 Conexionado.
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2.2 CASOS DE APLICACION

En este apartado se describen las topologias de red mas tipicas para la instalacion del
Zennio GetFace IP.

2.2.1 VIVIENDA INDIVIDUAL

Para un entorno residencial con viviendas individuales que requieran de sistemas
totalmente independientes de videollamada, la instalacién tipica sera una de las dos
que se representan en la Figura 2, en funcién de si se desea interconectar el Zennio
GetFace IP y la pantalla tactil directamente o bien a través del router interior de la
vivienda (proporcionado, por ejemplo, por el proveedor de acceso a Internet), en el

caso de existir.

Si fuese necesario, se puede utilizar un switch que amplie el nimero de tomas LAN

disponibles en el router, para asi poder conectar varias Z41 COM.

Vivienda no conectada a Internet Vivienda conectada a Internet

UTP CAT-5 g
3

))))
UTP CAT-5 —

i)
&

ﬁ-zfzzf-]s j
Eﬁrzﬂ =)

Figura 2 Instalacion en una vivienda habitual.

2.2.2 BLOQUE DE VIVIENDAS

En el caso de un bloque de viviendas con un Zennio GetFace IP comun para todas
ellas, es necesaria una infraestructura de red comunitaria (gestionada por un router
cortafuegos) que interconecte el videoportero con cada una de las viviendas. A su vez,

las viviendas pueden disponer o no de su propio router de conexién a Internet.

La Figura 3 muestra un ejemplo de este tipo de topologia, en el cual se utiliza el

etiquetado VLAN para aislar el trafico entre unas viviendas y otras.

http://www.zennio.com Soporte técnico: http://support.zennio.com
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Figura 3 Instalacion en un bloque de viviendas.

Para obtener informacion mas detallada de las caracteristicas técnicas del dispositivo,
asi como informacion de seguridad y sobre su instalacion, consultese la hoja técnica
incluida en el embalaje original del dispositivo, y que también se encuentra disponible

en la pagina web: www.zennio.com.

http://www.zennio.com Soporte técnico: http://support.zennio.com
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3 CONFIGURACION

Una vez realizada la instalacion atendiendo a los casos de aplicacién explicados en el
apartado anterior, se procederd a la configuracion. En ella habrd una serie de
parametros necesarios para el correcto funcionamiento conjunto de GetFace IP con
Z41 COM.

Durante los primeros 30 segundos de funcionamiento (tras alimentar el videoportero),

se debe pulsar 5 veces el boton Hardware, lo que hara que el dispositivo anuncie

de viva voz su direccién IP, mediante la cual se podra acceder a la interfaz de
configuracion utilizando un navegador web. La URL de acceso tendra el formato
“http://192.168.1.100” (suponiendo que la IP del dispositivo es 192.168.1.100).

Por defecto, el videoportero estd configurado para trabajar con un servidor DHCP. Si
existe algun problema de red o no existe servidor DHCP, el videoportero tomara la IP

errénea 0.0.0.0.

Para modificar la configuracién de red del GetFace IP debe pulsarse, rapidamente,

15 veces el botén principal de la unidad bésica después del arranque, con lo que

el dispositivo se reiniciara de nuevo automaticamente. En cada reinicio se alternara
entre IP dinamica (DHCP) e IP estatica (la cual serd 192.168.1.100).

Al acceder a la interfaz web se solicitan los datos de inicio de sesiéon. Por defecto

son:
«® Usuario: admin
«® Contrasefia: zennio

Nota: préstese atencion a las letras mayudsculas y mindsculas.

Tras el primer acceso al dispositivo, se recomienda cambiar la contrasefia desde
Servicios = Servidor web. La nueva contrasefia debera tener ocho caracteres, e

incluir al menos una mayuscula, una mindscula y un niamero.

El aspecto de la ventana principal se muestra en la Figura 4.

http://www.zennio.com Soporte técnico: http://support.zennio.com
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Estado del dispositivo Configuracién del dispositivo
I Estado ‘ Directorio
[ | I ‘ 6 USUARIO(S)

NUMERQ DE SERIE 54-1440-7158

FIRMWARE 2.19.2.289 Perfiles de tiempo

TIEMPO ACTIVO 0d Oh 2m 20s

SIP 1 SIN REGISTRAR z_c

NUMERO Garaje B Servicios

SIP 2 SIN REGISTRAR \ PHONE | E-MAIL

NUMERO 111 RTSP | ONVIF

Transmisicn Automatizacion

Hardware

. .

*Zennio CAMARA INTERNA
1 MODULO(S})
Sistema
DHCP | TLS | MD5

Licencia Mantenimiento
Figura 4 Menu de configuracion.
Notas:

«® El idioma por defecto de la interfaz es inglés. Este manual, no obstante, se

referird a la version en espafol.

«® Al pie de cada pagina de configuracién existe un botén para guardar los

cambios realizados. Si se intenta cambia de péagina sin haberlos guardado,

aparecera un mensaje de confirmacion para guardar o descartar los cambios.

http://www.zennio.com
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3.1 CONFIGURACION BASICA DEL ZENNIO GETFACE IP

A continuacion se describen los campos méas importantes para que el videoportero
funcione con Z41 COM. Los parametros que deben cambiarse respecto a la

configuracion por defecto, a modo de resumen, son:

«® Numero de Teléfono (ID): identificador del videoportero (si se pretende

enlazar con una casilla concreta de Z41 COM).

& HTTP: configuracion de seguridad de los servicios ofrecidos. Puede haber

hasta 5 configuraciones diferentes.
«® Numero de teléfono de Usuarios: debera contener la IP de cada Z41 COM.
En los siguientes apartados se indicara como configurar estos campos.
Notas:

«® Las opciones que no se mencionen en el presente documento deben dejarse

con la configuracion por defecto.

«® Las opciones que muestren el icono de prohibicién al colocar sobre ellas el

puntero del raton, se encuentran bloqueadas por restricciones de licencia.

& Es posible devolver al dispositvo a sus valores de configuracion

predeterminados (‘hard reset’). Para ello, se tienen dos opciones:
» Pulsar durante 30 segundos el boton de reset de la unidad basica.

> Desde la interfaz web, en la secci6n Sistema - Mantenimiento =2

Configuracion = Restablecer el estado predeterminado.

3.1.1 CONFIGURACIONES DE RED (SISTEMA)

El apartado Red permite utilizar un servidor DHCP o establecer una configuracion de

red estatica.
Nota: existen casos donde es obligatorio el uso de IP estatica:

«® En una vivienda individual con el videoportero conectado directamente a la

unidad interior de la vivienda. Es importante asegurarse de que la mascara

http://www.zennio.com Soporte técnico: http://support.zennio.com
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de red de ambos es la misma y de que sus IPs son diferentes, aunque

pertenecientes al mismo rango.

«® Cuando el videoportero esta en una red distinta a la de Z41 COM (segln el

caso). En este caso serd necesario, ademas, habilitar en el programa de

aplicacion de Z41 COM en ETS el parametro La unidad exterior esta en

una red diferente, e introducir la misma direccién IP fija que se haya

configurado en la interfaz web.

Fecha y hora
Licencia
Certificados

Aprovisionamiento

Syslog

Mantenimiento

Utilizar el servidor DHCP

Ajustes manuales ~
Direccién IP fija
Mascara de red
Puerta de enlace predeterminada
DNS principal

DNS secundario

Identificacion en la red ~

Hostname

Ajustes de VLAN ~
VLAN habilitada

VLAN ID

Ajustes LAN »

Instrumentos »

192.1688.1.100

2552552550

192.168.1.1

ZennioGetFacelP-541440]

Figura 5 Sistema.

3.1.2 CONFIGURACION DE LA LLAMADA (SERVICIOS)

3.1.2.1 TELEFONO

En esta pestafia se configuran las funciones basicas de la videollamada:

SIP

SIP es un protocolo de transmision utilizado en telefonia IP. Se pueden establecer

hasta dos perfiles SIP. Cada perfil debe configurarse adecuadamente segun la red en

la que va a funcionar. Los siguientes parametros de configuracion permiten a Z41

COM conectarse con el Zennio GetFace IP.

http://www.zennio.com

Soporte técnico: http://support.zennio.com
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«® Identidad del intercomunicador: pardmetros de configuracién que

determinan el perfil del videoportero. Ver seccién 3.1.3.1.

» Mostrar el nombre: nombre con que se identificara al videoportero, que

también se muestra en la pagina de inicio de la interfaz web.

» Numero de teléfono (ID): identificador alfanumérico del videoportero.
Este valor debera coincidir en ETS con el pardmetro ID del videoportero
de la casilla de la Z41 COM a la que se desee enlazar el videoportero.
Este campo es obligatorio en el caso de que la unidad exterior y la interior
estén en distintas redes. También es nhecesario en caso de querer
distinguir varios videoporteros en distintas casillas de una misma Z41
COM.

Notas:

«® El campo Mostrar el nombre no podra contener los caracteres > ni <.

& El campo Numero de teléfono (ID) tendra un valor alfanumérico de maximo
10 caracteres. Tampoco podra contener los caracteres @ - ni otros tipos de
caracteres especiales, si bien si se permiten los signos de puntuacion

bésicos.

= - ‘
Servicios X' NiEzM

Identidad del intercomunicador ~
Mostrar el nombre | Zennio GetFace [P
Transmision Ndmero de teléfono (ID) | ID_3

ONVIF Dominio | 192.168.1.1

Llamada de prueba

Correo electronico

Figura 6 SIP.

LLAMADAS

La pestafia Llamadas permite configurar los parametros referidos a las llamadas. En
Llamadas entrantes se parametriza la respuesta del videoportero ante una llamada
entrante. Debido a que las llamadas se producen en general en una sola direccion,

este parametro tiene por defecto el valor “Siempre ocupado”.

http://www.zennio.com Soporte técnico: http://support.zennio.com
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En Llamadas salientes se definen los tiempos de las mismas:

«® El Tiempo limite del tono es el tiempo maximo que durara la llamada sin ser

respondida. Se aconseja que este limite supere los 20 segundos.

& El Tiempo limite de llamada define la duracion de la llamada. Pasado este
tiempo, la llamada se finaliza automaticamente. El Zennio GetFace IP avisara
del fin de la llamada emitiendo un pitido 10 segundos antes. Si se diera este
caso, la llamada podra prolongarse simplemente pulsando un botén del
modulo display tactil (ZVP-TOUCHD) o del modulo de teclado (ZVP-
KEYPAD), si se tienen configurados.

& El Limite de ciclos de llamada sirve para evitar que la llamada se bloquee
cuando el usuario no es alcanzable y su suplente tenga el mismo namero de

teléfono en el directorio de telefénico.

A,

Servicios A

Llamadas entrantes ~

Teléfono .

Modo de contestacion (SIP1) | Siempre ocupado v
Transmision Modo de contestacion (51P2) | Siempre ocupado v
ONVIF )

Llamadas salientes ~
Correo electronico . .
Tiempo limite del tono | 50 [s]

Automatizacion Tiempo limite de la llamada | 120 [s]
HTTP API Limite de ciclos de llamada ' 3

Figura 7 Llamadas.

AUDIO

La pestafia Audio proporciona los pardmetros de configuracion de la salida de audio.

Se subdivide en:

«® Cdbdecs de audio: Servicios - Teléfono = Audio. Es conveniente asignar

la prioridad méxima al cdec G.722, tal como se muestra en la Figura 8.

http://www.zennio.com Soporte técnico: http://support.zennio.com
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- o
Servicios X oo
Codecs de audio ~
Telefono .
CODEC PERMITIDO PRICRIDAD

Transmision PCMU v 2 v
ONVIF PCIA v 3 .
Carreo electronico L16/16kHz 4 .
Automatizacion 5728 (G .
HTTP API G722 v 1 (maxima)  «
Sonidos del usuario

: Envio DTMF ~
Servidor web

Modo de envic | No enviar v

Prueba de audio
En banda (audio)

SNMP RTP (RFC-2833) [+

SIP INFC (RFC-2976)

Recepcion DTMF ~
En banda (audio) |«
RTP (RFC-2833) |«

SIP INFO (RFC-2876) |+

Ajustes de calidad de la transmisién »

Figura 8 Audio.
«® Ajustes de calidad de la transmision:

» Valor de la calidad de servicio (QoS) de DSCP: define la prioridad de
los paquetes RTP en la red. El valor establecido se enviara en el campo

ToS (tipo de servicio) del encabezado del paquete IP.

» Compensacion de jitter: define la capacidad del bufer para compensar el
efecto jitter en la transmision de paquetes de audio. A mayor capacidad,
mejor serd la robustez de la transmisién. No obstante, el retardo del

sonido también ser4 mas grande.

Ajustes de calidad de la transmision ~

Valor de la calidad de servicio (QoS) de DSCP |0

Compensacion de jitter | 100ms v

Figura 9 Ajustes de calidad de la transmision.

http://www.zennio.com Soporte técnico: http://support.zennio.com
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La pestafia Video muestra los parametros de configuracion de la salida de video.

& Cobdecs de video: para mejorar la fluidez de la fuente de video, se recomienda

cambiar la resolucién de video H.264. Este cambio puede realizarse en Servicios

- Teléfono - Video como se observa en la Figura 10:

Servicios

Teléfono
Transmision

ONVIF

Carreo electronico
Automatizacion
HTTP API

Sonidos del usuario
Servidor web
Prueba de audio

SNMP

3.1.2.2 HTTP API

video | [

Codecs de video v

CODEC PERMITIDC PRIORIDAD

H.264 v 1 (maxima) v
H263+ v 2 .
H.263 " 3 v

Parametros de video H.264 ~

Resolucién de la imagen | QVGA (320x240)

Frecuencia de cuadre del video | 15 fps

Tasa de transferencia del video 512 kbps

Parémetros de video H.263 ~

Resolucién de laimagen | CIF (352x288)
Frecuencia de cuadro del video 15 fps

Tasa de transferencia del video = 512 kbps

Ajustes de calidad de la transmision »

Ajustes avanzados de SDP »

Figura 10 Video.

Este apartado permite controlar funciones IP via HTTP.

SERVICIOS

Esta pestafia permite la configuracion de los servicios, el protocolo de transporte y el

modo de autentificacién para cada servicio (para configurar los servicios avanzados,

véase la seccion 3.2.3). Sera necesario parametrizar la API! del sistema, la API del

interruptor y la API de la camara.

Para ello, se configuran los citados parametros como se explica a continuacién, en
Servicios > API HTTP - Servicios.

L API: Application Programming Interface.

http://www.zennio.com
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«® API de sistema: “Inseguro (TCP)” y sin autentificacion.

«® API del interruptor: “Sequro (TLS)” y con autentificacion “Digest”.

& API de camara: “Insequro (TCP)”". Si se desea poder realizar una vista previa

de la camara es necesario que la autentificacion sea “Ninguno”.

- - ‘ ‘ .
Servicios X Nz

Servicios de API HTTP ~

Teléfono . .
SERVICIO PERMISO TIPO DE COMEXION AUTENTICACION

Transmision AP de sistema v Inseguro (TCP) v Ninguna v
ONVIF API de interruptor v Seqguro (TLS) ~ Digest M
Correo electronico APl de E/S v Seguro (TLS) -+ Digest v
Automatizacion Audio AP v Seguro (TLS) v Digest v
HTTP API AP| de camara v Inseguro (TCP) Ninguna v
Sonidos del usuario API de pantalla v Seguro (TLS) -+ Digest v
Servidor web AP de a-mai v Seguro (TLS) -+ Digest v
Prueba de audio AP de teléfona/llamada v Seguro (TLS) -+ Digest M
SNMP API de registro v Seguro (TLS) Digest M

Figura 11 Servicios API HTTP.

CUENTAS

Las pestafias Cuenta n permiten establecer perfiles de configuracion de usuario que
restringen mediante usuario y contrasefia ciertas acciones. Se puede establecer como
méximo cinco mediante un nombre de usuario y una contrasefa y aplicar privilegios de
acceso, ya sean de supervision o de control. Estas cuentas permiten tener un mayor

nivel de seguridad, al necesitar autentificacién con Z41 COM.

Si se configura la Z41 COM en ETS con un nombre de usuario y una contrasefia
mediante el pardmetro Métodos de apertura, se debera establecer una configuracion
analoga en la pestafia Cuentas para permitir la apertura de la cerradura.

Ademas, se debera activar la casilla Acceso al interruptor. En caso contrario, la
apertura no se llevara a cabo. Si no se desea usar esta configuracion, los campos de

usuario y contrasefia deben estar en blanco en ambos dispositivos.
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Servicios

v| Cuenta habilitado

Teléfono . y
Configuracion del usuario ~

Transmision Nombre de usuario

ONVIF Contraseiia

Correo electronico

Privilegios del usuario ~

Automatizacion

DESCRIPCION SUPERVISION CONTROL
HTTP AP Acceso al sistema
Sonidos del usuario Acceso al teléfono o a la llamada
Servidor web Acceso a E/S
Prueba de audio Acceso al interruptor -
SNMP Acceso al audio

Acceso a la camara

Acceso a la pantalla

Acceso al servicio de correo electrénico
Acceso a UID (tarjetas y Wiegand)

Acceso al teclado

Figura 12 Cuenta API HTTP.

Nota: EIl limite de tamafio tanto para usuario como para la contrasefia es de 10
caracteres. Este limite viene dado por los campos de ETS correspondientes en Z41
COM, que estan limitados en 10 bytes (si se incluyen caracteres especiales que
ocupan mas de 1 byte es posible que se permitan menos de 10).

3.1.3 CONFIGURACION DE VIVIENDAS Y Z41 COM (DIRECTORIO)

Zennio GetFace IP

En el menu Directorio se deberdn parametrizar las viviendas conectadas al

videoportero. Se pueden configurar los siguientes apartados:

3.1.3.1 USUARIOS

En Directorio = Usuarios = Numero de posicion se deben configurar, al menos,
tantas posiciones como viviendas vayan a ser objeto de llamadas desde el
videoportero. En cada una de estas posiciones, se debe definir el Namero de teléfono

correspondiente a la IP de la Z41 COM asociada.
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Para un mismo usuario se podra habilitar también tantos numeros de teléfono de
usuario como Z41 COM existan en la vivienda, activando para ello Llamada en

paralelo al siguiente numero.

Si se dispone en una vivienda con mas de tres Z41 COM, se podra realizar llamadas
en paralelo a todas si se define mas de un usuario por vivienda. En este caso no sélo
se debe activar la opcion Llamada en paralelo al siguiente namero sino también
Llamada en paralelo al siguiente suplente. En resumen, una vivienda puede tener
varios usuarios asignados, pero todas las Z41 COM de un usuario deben pertenecer a

la misma vivienda.

Ejemplo:
El formato debe ser:
< sip:identificador_no_relevante@IP_del_dispositivo_Z41 COM

Un ejemplo vélido seria: sip:555@192.168.1.101, suponiendo que 192.168.1.101 es
la direccién IP de la Z41 COM.

Nota: si se afiade un teclado numérico al videoportero (ZVP-KEYPAD) o un display
tactil (ZPV-TOUCHD), en el campo Numero virtual, se indicara el nimero a marcar en
el teclado para la llamada.

Para acceder a la configuracién de cada usuario, hay que afiadirlos individualmente
pulsando el boton Afiadir en la pestafia de cada nimero. Una vez afiadido, el boton

cambiara a Eliminar usuario.

Directorio ‘&‘ 12 3 4 5 & 7 8 g 10 » > Bisqueda Q
Eliminar usuario

Informacion basica del usuario ~

Usuarios

Perfiles de tiempo

Nombre
Vacaciones Correo electrénico
Nlmero virtual

Visible on Display |«

Numeros de teléfono del usuario ~
Numerg 1
Namero de teléfono

Perfil de tiempo | [sin utilizar] v

Figura 13 Usuarios.
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Se definen los siguientes pardmetros del apartado Usuarios:
«® Nombre que identificara a la vivienda o al propietario.
«® Correo electronico de contacto (opcional; ver seccién 3.2.3.1).

«® Numero virtual: nimero que se utilizara para llamar al usuario a través del
teclado numérico. Debe contener entre 2 y 4 digitos. Sélo para el médulo
ZVP-KEYPAD.

Nota: este campo esta habilitado siempre y cuando se haya elegido “Numero

virtual” en Marcacién mediante teclado numérico (ver seccion 3.2.4.3).
«® Numeros de teléfono del usuario:
» Numero de teléfono: cadena con el formato ya descrito.
» Perfil de tiempo: rango de horas en el que se permite recibir llamadas.

» Llamada en paralelo al siguiente numero: casilla a activar si se desea
llamar de forma paralela a otro nUmero (es decir, en caso de que haya
varias Z41 COM en la misma vivienda).

» Suplente del usuario: usuario al que se deben redirigir las llamadas en
caso de que el usuario actual no se encuentre disponible. Si ademas se
activa la opcién Llamada en paralelo al siguiente suplente, la llamada
ird dirigida en paralelo al usuario y al suplente. Se puede utilizar esta

opcién cuando existan mas de tres Z41 COM en la misma vivienda.

& Configuraciéon de acceso: (simple por defecto), permite combinar tarjetas
RFID con cédigos de acceso para abrir la puerta (con los médulos ZVP-
KEYPAD, ZVP-RFSMN o ZVP-TOUCHD). Se pueden establecer perfiles de

tiempo para este tipo de acceso.

«® Cbdigos del usuario: codigo privado del usuario para la apertura del
interruptor. Se pueden determinar perfiles de tiempo para limitar su uso. Solo
para el modulo ZVP-KEYPAD.

Nota: el interruptor correspondiente debe estar habilitado en Hardware 2>

Interruptores (ver seccion 3.1.4).
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«® Tarjetas de usuario: ID de la tarjeta de acceso de usuario y perfil de tiempo

gque estard activo. Se permite una Unica tarjeta por usuario. Sélo para el
modulo ZVP- RFSMN. (Ver seccion 3.1.9)

3.1.4 CONFIGURACION DE PUERTA

En Hardware = Puerta se agrupa la configuracién de los parametros para la gestién

de la apertura de la puerta y las reglas de acceso.

PUERTA

En esta pestafia se configuran aspectos generales de la puerta, que se aplicaran

siempre, sin distinguir entre acceso de llegada o de salida.

Hardware €3

Interruptores
Audio

Camara

Botones
Retroiluminacion
Entradas digitales

Extensiones

«® Cerradura de la puerta: se asigna el interruptor a controlar. La configuracion

| Puerta | Reglas para la llegada Reglas para la salida

Cerradura de la puerta ~

Interruptor asignado | Interruptor 1

Sensor de apretura de la puerta ~

Entrada asignada | Ninguno

Modo de entrada | Sin invertir
Deteccion de la apertura de la puerta no autorizada
Deteccion de la puerta abierta demasiado tiempo

Tiempo maximo de apertura de la puerta | 60

Boton de salida (REX) ~

Entrada asignada | Ninguno

Modo de entrada = Sin invertir

Figura 14 Puerta.

de dicho interruptor se explica en la siguiente seccion.

«® Sensor de apertura de la puerta: establece una entrada para monitorizar el

estado de la puerta. Es posible detectar la apertura no autorizada de la

puerta, asi

parametrizable).

como aperturas demasiado prolongadas (el tiempo es

& Boton de salida REX se especifica cudl de las entradas del GetFace IP

funcionard como botdén de salida, de modo que se actuard sobre la salida
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asociada a la puerta cuando se active dicha entrada. Esta funcionalidad
puede ser interesante si se quiere disponer de un pulsador interior que

accione la apertura de la puerta.

REGLAS PARA LA LLEGADA / SALIDA

En estas dos pestafias se configuran los mismos pardmetros, distinguiendo si el

acceso es de llegada o de salida.

Ha rdWa re Q Reglas para la llegada Reglas para la salida

v| Acceso permitido

Bloqueo de la puerta ~

Interruptores
Estado actual Desbloquead
Audio
) Perfiles de acceso ~
Camara
PERFIL DE TIEMPC MODO DE AUTENTICACION CODIGO DE ZONA

Botones

1 [sin utilizar] v Aceptar cualquier tipo v v
Retroiluminacion ;

< [sin utilizar] v Aceptar cualquier tipo v vy
Entradas digitales

3 [sin utilizar] v Aceptar cualquier tipo v vy
Extensiones

4 en otros casos Aceptar cualquier tipo v vy

Configuracion avanzada v
Codige de zona
Sefalizacion de la autenticacién | Completa v

Tarjeta virtual para wiegand | No reenviar v

Figura 15 Puerta. Reglas para la llegada / salida.

«® Bloqueo de puerta: a través de este botdn se podra bloquear todo acceso

en ese sentido. Se indica su estado.

& Perfiles de acceso: se asocian los perfiles de tiempo, configurados en
Directorio > Perfiles de tiempo, con los modos de autenticacion
disponibles y si se acepta Cddigo de zona para cada caso.

«® Configuracion avanzada: se configura el Cédigo de zona y se podra
determinar su sefializacion sonora al autentificar un acceso y si se reenviara

el ID de tarjeta virtual a un grupo de salidas Wiegand.
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Hardware ¥ eyl B o o oo o i |

v| Acceso permitido

Blogueo de la puerta »
Interruptores

Audio Perfiles de acceso »
Camara _ B
Configuracion avanzada >
Botones

G Tarjetas de servicio ~
Retroiluminacién

ID de tarjeta de afadir

Entradas digitales

i

ID de tarjeta de eliminar
Extensiones
Codigos de servicio v

Codigo de afadir

Cédigo de eliminar

Figura 16 Tarjetas y codigos de servicio.

& Tarjetas de servicio se determinan los IDs de las tarjetas que serviran para
afiadir tarjetas de usuario. Para ello es necesario el médulo lector de tarjetas
(ZVP-RFSMN).

» Una vez introducido el ID de las tarjetas de afiadir y eliminar, basta con
acercar una de ellas por el lector y seguidamente la tarjeta de usuario que

se desea afiadir o eliminar.
» Las tarjetas de usuario afladidas se guardaran como nuevos usuarios con

nombre “IVisitor #n”, donde n sera el primer usuario disponible.

«® Cdbdigos de servicio: determinan los cddigos que servirdn para afadir
cédigos de usuario, en este caso a través del médulo de teclado numérico
(ZVP-KEYPAD).

» Se usaran dichos codigos para afiadir y eliminar codigos que se
guardaran como nuevos usuarios con nombre “IVisitor #n”, donde n sera

el primer usuario disponible.

» El cédigo debe tener un minimo de 2 caracteres, pero se recomienda usar

codigos de al menos 4 caracteres.

» Lo pasos para afiadir/eliminar un codigo serén:

e Introducir codigo de afiadir/eliminar y pulsar la tecla llave (E).
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e Si se est4 afiadiendo un nuevo codigo de usuario, introducir el nimero

del interruptor a controlar y pulsar la tecla llave.

¢ Introducir el cédigo a afadir o a eliminar y pulsar la tecla llave.

Tras cada uno de estos pasos se notificara sonora y visualmente si el paso ha

sido realizado con éxito.

3.1.5 CONFIGURACION DE INTERRUPTORES

En Hardware -> Interruptores es posible configurar la apertura de cerraduras
eléctricas asociadas al Zennio GetFace IP para poderlas controlar desde Z41 COM
(hasta tres cerraduras eléctricas).

Para el conexionado de la cerradura al Zennio GetFace IP véase la seccién 2 y la hoja
técnica del dispositivo.

Con respecto a la configuracion, es necesario habilitar el interruptor en la casilla de la
parte superior y posteriormente parametrizar las opciones de la pagina en funcién de
la cerradura de la que se disponga.

Hardware £¥ |y
Interruptor habilitado
Puerta
Configuracion basica ~
Interruptores
Modo del interruptor | Monoestable v
Audio Duracién de la activacién | 5 [s]
Camara Perfil de tiempo | [Sin utilizar] v

Distinguir los cédigos de activacién/desactivacién
Botones

Probar el interruptor
Retroiluminacion

Ajustes de salida ~

Entradas digitales

) Salida controlada  Rele 1 v
Extensiones

Tipo de salida | Normal v

Codigos de interruptores ~

cADIGO ACCESIBILIDAD PERFIL DE TIEMPO
1 00 Teclado, DTMF = [sin utilizar] v
2 Teclado, DTMF = [sin utilizar] v

Figura 17 Interruptores.
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«® Ajustes basicos de los interruptores:

» Modo del interruptor: permite elegir el tipo de apertura (monoestable, si
un tiempo después de la orden de apertura se desactivara

automaticamente; o biestable, si se debe desactivar manualmente).
» Duracién de la activacion: retardo para el interruptor monoestable.
> Perfil de tiempo que se aplicara al interruptor (ver seccién 3.2.2.1).

» Distinguir codigos de activacion/desactivacién, en el caso de los

interruptores biestables.

& Ajustes de salida: en cuanto al tipo de salida, se puede elegir si se trata de
un relé o de una salida eléctrica. En el caso de no seleccionar ninguna, el

interruptor podra controlarse por comandos HTTP.

Ademas, el funcionamiento de la salida puede ser de uno de estos tipos:
» Normal: para realizar la apertura se activa la salida.

» Inverso: para realizar la apertura se desactiva la salida.

» Seguridad: la salida funciona de modo inverso pero se dispone de un relé
de seguridad controlado mediante una secuencia de pulsos especifica (se
requiere del moédulo ZVP-ACSR).

«® Codigos de interruptores: codigos que permitirdn activar los interruptores
desde el teclado (si se dispone de los moédulos ZVP-KEYPAD o ZVP-
TOUCHD). Se pueden aplicar perfiles de tiempo de activacion del codigo
(Ver seccion 3.2.2.1).

«® Sefalizacion del estado: define el tipo de indicacion acustica que sonara

cuando se active el interruptor. Puede configurarse un pitido (largo o corto).

«® Sincronizacién: habilita la sincronizaciéon de los interruptores de forma que,
cuando se active alguno de ellos, tras un retardo parametrizable se active

otro de los interruptores.
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3.1.6 CONFIGURACION DE LAS LLAMADAS DESDE EL MODULO DE
BOTONES

En Hardware - Botones, se asocian los botones con los usuarios a los que llamar,

en el caso de disponerse de mddulos de botones (referencia ZVP-NAMED).

Hardware c Configuracion basica ~
Funcién del boton durante la llamada | Colgar v
Puerta Restaurar los ajustes de red por los botones |«

Interruptores Botones de marcacion rapida ~

Audio Botaones de Iz unidad principal 1 x [|Q

Céamara

Botones

Figura 18 Botones.

Ajustes basicos:

«® Funcién del botén durante la llamada: define la funcién del botén de
marcaciéon rapida durante una llamada. Solo afecta al bot6n con el que se
inicié la llamada. Se recomienda no configurar este botdn para que no tenga

funcién durante la llamada, ya que podria terminar con la llamada por error.

«® Restaurar los ajustes de red por los botones: permite restaurar los ajustes
de red predeterminados mediante una secuencia de botones de marcacion

rapida. Para mas informacién, véase seccion 3.

En Botones de marcacion rapida apareceran todos los botones de marcacion directa
disponibles. Estos botones se recogen en mdédulos de cinco botones (hasta un maximo
de 29 méddulos) junto con el que incorpora por defecto el videoportero. Cada botén se
corresponderéa con el usuario asignado a una vivienda. Para mayor informacion, véase

la seccion 3.1.3.1 del manual.

3.1.7 CONFIGURACION DEL TAMPER ANTISABOTAIJE

El interruptor de sabotaje no requiere de configuracion adicional. La funcionalidad de
este accesorio es avisar cuando el videoportero esté siendo manipulado. Para ello se
conecta a una entrada KNX u otro sistema de monitorizacion. El contacto se

encontrara cerrado cuando el marco del Zennio GetFace IP se encuentre instalado vy,
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por el contrario, el contacto estara abierto cuando el marco sea retirado (Ver seccion
3.2.4.5).

3.1.8 CONFIGURACION DEL ACCESO CON TOUCH-DISPLAY

El médulo de pantalla tactil o Touch Display (ZVP-TOUCH) permite realizar llamadas y
activar la cerradura. Para configurar este mddulo se necesita acceder a través de la

interfaz web a Hardware = Pantalla.

PANTALLA

En este apartado se establecen los parametros de configuracion basicos:
«® Ajustes de idioma: establece el idioma principal de los controles en pantalla.

«® Mostrar el directorio telefonico: permite establecer un directorio ordenado
de usuarios a través del Touch Display.

«® Mostrar teclado: activa el teclado numérico que permite realizar llamadas a
usuarios y activar cerradura. La configuracion del directorio es la misma que
en el caso de un médulo ZVP-KEYPAD (ver seccion 3.1.3.1).

«® Marcar los nimeros del teclado: permite la realizacion de llamadas a
usuarios a través del teclado, en el caso de que se hayan configurado

nameros virtuales (en caso contrario, deshabilitar esta opcién).

& Tiempo de espera para la activacion de la presentaciéon del
salvapantallas: tiempo en segundos que debe estar el Touch Display

inactivo para que se active la presentacion.
«® Intervalo de transicidn: tiempo entre las imagenes de la presentacion.

DIRECTORIO

En este apartado se establece la forma del directorio que aparecera en la pantalla del
Touch Display. Se puede distribuir los usuarios por grupos ordenados en distintos

niveles, con un maximo de cuatro niveles incluyendo el grupo principal.
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Hardwa re Q Directario

Modo automatico

Puerta Al afiadir el usuaric al directorio del dispositivo en este modo (al rellenar el nombre y nimero de
teléfono) el usuario se incluird autom ente segun el orden alfabético y se visualizard en e
e antalla. La visualizacién de los usuarios en el directorio de la pantalla se rige por la

iguracién de cada une de los usuarios

Interruptores

modo manual de la pantalla permite la configuracidn manual de la visualizacién de los

Audio

en el directorio de la pantalla
Camara Cambiar al modo manual | Cambiar
Teclado
Botones Grupos + Grupo principal AZ
. . o Grupo orincipal no tiens usudrios. Utilice &
Retroiluminacion Grupo princioa Grupo principal no tiene usuarios. Ut
boton + para anadir NUevos usJarios.
Pantalla Blogue 1
- Planta
Entradas digitales
zquierda

Extensiones

Figura 19 Pantalla.

Una vez establecidos los niveles se puede incluir dentro de ellos a los usuarios

configurados en el directorio, utilizando para ello el area derecha de configuracion.
Nota: un usuario no puede pertenecer a varios grupos.

El boton Cambiar alterna entre los dos modos de organizacién de los usuarios:
manual, que permite la configuracion manual de la visualizacién de los usuarios en el
directorio de la pantalla, y automatica, donde la visualizacion se regira por la opcién de

configuracion de cada uno los contactos.

Por otra parte, una vez afiadidos los usuarios se pueden reordenar simplemente

arrastrandolos. El boton A-Z permite una configuracion ordenada alfabéticamente.

PRESENTACION

El médulo Touch Display permite mostrar un salvapantallas o una presentacion
personalizada tras un tiempo de inactividad. Para el segundo caso es posible subir
hasta ocho imégenes desde el PC. Una vez cargadas se pueden reordenar
arrastrando con el ratén cada imagen hasta la posicion deseada. Las imagenes seran

ajustadas a la resolucion del Touch Display autométicamente.
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3.1.9 CONFIGURACION DEL ACCESO CON TARJETA RFID

El moédulo ZVP-RFSMN permite la lectura de tarjetas RFID de acceso. Para ello es
posible asignhar tarjetas a los usuarios (hasta dos tarjetas por usuario), asi como
disponer de otras diez no asignadas y dos de servicio (una para dar de alta las tarjetas

no asignadas y otra para darlas de baja).
Existen dos formas de configurar las tarjetas:

& Automatizando el proceso a través del lector de tarjetas RFID para PC (ZVP-
RFUSB). Para ello es necesario instalar el controlador del lector, disponible en

http://www.zennio.com, y acceder via web a un GetFace IP con un moédulo ZVP-

RFSMN instalado. Al pulsar en el icono indicado en la Figura 20, el campo se
cumplimentara directamente con el codigo de la tarjeta que se pase por el lector (el

lector encendera un led verde en el momento en que se pueda colocar la tarjeta).

Tarjetas del usuario ~

ID de la tarjeta

i I |

ID de la tarjeta

ID de la tarjeta virtual

Figura 20 Lectura de tarjetas.

< Si no se dispone del lector de tarjetas RFID para PC, se puede realizar la
asignacion manualmente. Para afiadir una tarjeta nueva es necesario conocer su
ID. Para ello se puede pasar la tarjeta por el médulo lector (ZVP-RFSMN), con lo
gue quedara registrada en Estado - Registro de acceso:
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Estado Registro de acceso v
HORA ID DE TARJETA TIPO DE TARJETA DESCRIPCION
Dispositivo 1 17/03/2017 13:24:32 2D058582 MIFARE Classic 1k {card #2)
3

2 17/03/2017 13:24:29 61031874 MIFARE Classic 1k (card #1)
Servicios

3 17/03/2017 13:24:24 20058582 MIFARE Classic 1k (card #2)
Licencia 4 17/03/2017 13:2418 20058582 MIFARE Classic 1k (card #2)
Registro de acceso » 5 17/03/2017 13:241 2D058582 MIFARE Classic 1k Access denied

6 17/03/2017 13:24:04 61031874 MIFARE Classic 1k {card #2)
Eventos

7 17/03/2017 13:23:59 20058582 MIFARE Classic Tk (card #1)

8 17/03/2017 13:23:52 61031874 MIFARE Classic 1k (card #2)

9 17/03/2017 13:23:51 20058582 MIFARE Classic 1k (card #1)

10 17/03/2017 13:23:48 61031874 MIFARE Classic Tk {card #2)

Figura 21 Registro de acceso.

En la entrada del registro se puede ver su ID, que puede ser copiado para

configurar la tarjeta sin necesidad de un lector USB externo.

El parametro de configuraciéon de tarjetas de usuario se encuentra en Directorio 2

Usuarios. El ID obtenido debe introducirse en el cuadro de texto correspondiente.

DIFeCtOFIO ‘&t | 1 2 3 4 5 & 7 & 9 10 » » Busqueda Q
Eliminar usuario

Usuarios
Perfiles de tiempo Informacion basica del usuario »

Vacaciones ) ) )
Numeros de teléfono del usuario »

Configuracion de acceso ~

Perfiles de acceso | [Sin utilizar] v
Vigente desde  [= (0]
Valido hasta  [E (0]

Cédigos del usuario »

Tarjetas del usuario ~

ID de la tarjeta

ID de la tarjeta

ID de la tarjeta virtual

Figura 22 Tarjetas del usuario.
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El ID de tarjeta virtual seré el que se enviara a los dispositivos Wiegand.

Se pueden establecer perfiles de tiempo para la configuracién de acceso de la tarjeta
(ver seccién 3.2.2.1). Si no se configura ningan perfil de tiempo, hay que asegurarse
de que en la seccion de Usuarios = Configuracién de acceso se selecciona el pefrfil

de acceso [sin utilizar].
Por otro lado, en el apartado Hardware - Extensiones apareceran opciones a

configurar para el médulo, una vez esti conectado:

«® Nombre del médulo: establece el nombre que aparecera en el log para

eventos relacionados con este moédulo.

® Puerta: establece la direccion (Sin utilizar / Llegada / Salida) en la que se

permite el acceso.

«® Interruptor asociado: establece qué interruptor activara tras autenticarse a
través de este médulo.

® Tipos de tarjeta permitidos: establece los tipos de tarjeta soportados por el

modulo.

«® Reenviar a la salida Wiegand: establece un grupo de salidas Wiegand a las

gue se reenviaran todos los ID de tarjeta virtual configurados.

Hardware Q 0 - Unidad principal >

1- Lector de tarjetas NFC ( 54-1641-0062 ) ~
Puerta
Nombre del madulo

Interruptores

Audio Puerta (((.)))

Llegada v

Camara

Interruptor asociado

Botones Interruptor de la cerradura de la puerta v i me T

Tipos de tarjeta permitidos

Retroiluminacion MIEARE Mini. MIFARE Classic 1k, MIFAI »

Entradas digitales Reenviar a la salida Wiegand
Grupo 1 v
Extensiones

Figura 23 Configuracion hardware del médulo Lector de tarjetas NFC.
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3.1.10 CONFIGURACION DEL ACCESO CON MODULO BLUETOOTH

El médulo ZVP-BLUET ofrece una forma segura y comoda de abrir puertas utilizando
un dispositivo mavil que disponga de Bluetooth mediante la aplicacion GetFace Key,
disponible para Android (version 4.4 o superior) e iOS (version 11.0 o superior) en

Google Play y App Store respectivamente.

El uso de este médulo es muy sencillo, sélo hay que conectarlo a GetFace IP y
emparejarlo con un dispositivo movil. Por motivos de seguridad, toda la comunicacion
Bluetooth esta encriptada. Por ello se utilizan varias claves necesarias para que la

autenticacion sea correcta y se permita la apertura de puertas.

3.1.10.1 PROCESO DE EMPAREJAMIENTO

El proceso de emparejamiento consiste en transmitir los datos de acceso de un
usuario de GetFace IP a un dispositivo mévil.

El emparejamiento se realiza a través de un nimero PIN. Este se obtiene en el interfaz
web de GetFace IP en el apartado Directorio = Usuarios = Clave mavil de usuario

y se introduce en la aplicacion movil.

Clave movil de usuario @ ~
Auth D O Q] %
Estado de emparejamiento No esta activo

Emparejamiento vigente hasta N/D

Figura 24 Clave movil de usuario
Lista de parametros:

& Auth ID: identificador Unico de usuario/dispositivo movil. Se genera
automaticamente durante el emparejamiento. Se puede mover a otro usuario
0 copiar a otro videoportero en la misma ubicacién (para conocer mas

detalles de la ubicacién ver la seccion 3.1.10.2).

«® Estado del emparejamiento: indica el estado actual del emparejamiento (No

esta activo, Esperando el emparejamiento, Emparejado o PIN caducado).
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«® Emparejamiento vigente hasta: fecha y hora hasta la que el PIN generado

tendra validez.

Los pasos para realizar el emparejamiento son:

1. Hacer clic en © al lado del Auth ID para comenzar el emparejamiento para el
usuario seleccionado.

2. Se genera automaticamente el identificador en Auth ID y se muestra una

ventana de dialogo indicando el nimero PIN.

PIN de autorizacion

PIN de autorizacién para emparejamiento del dispositivo mévil:
598333

Figura 25 Ventana para indicar el nimero PIN
3. Buscar el lector Bluetooth adecuado en la aplicacion GetFace Key y pulsar
“Start pairing”.

< Pair new devices... & Pair new devices...

O

M

) Zennio GetFace IP

START PAIRING

Searching for doors nearby

Please wait

Figura 26 Busqueda de dispositivos

4. Introducir el PIN obtenido en el paso 2.

Soporte técnico: http://support.zennio.com
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< Pair new devices...

o

Zennio GetFace IP

Enter your Pairing code

Pairing code

1 2m 3o
4 Su 6w
Toiws 8w 9w
a 0 o

Figura 27 Introduccién del numero PIN

5. Cuando el emparejamiento termine se mostrara “Pairing was successful!”.

& Pair new devices...

Pairing was successful

You will now see the doors you have access in

Figura 28 Dispositivo emparejado
En el emparejamiento, se transmite la siguiente informacién al dispositivo movil:

«® Identificador de ubicacion (ver seccién 3.1.10.2 para mas detalles).

«® Clave de cifrado de ubicacion (ver seccién 3.1.10.2 para mas detalles).
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«® Identificador del usuario (Auth ID).

Una vez emparejados, cuando el mévil se encuentre en el radio de alcance del
modulo, aparecera en la aplicacién y simplemente pulsando en el botén se abrira la
puerta, como se muestra en la siguiente figura:

SHOW SETTINGS » SHOW SETTINGS »

Zennio GetFace IP Zennio GetFace IP

Tap the button to open the door Door open

Figura 29 Proceso de autenticacion y apertura

3.1.10.2 OTRAS CONFIGURACIONES

En el apartado Servicios = Mobile Key se dispone de varios aspectos relacionados

con la interaccién con la aplicacion movil:

= e e
Servicios A Configuracion de la locacion ~
Locacién ID | 54-1440-7303
Teléfono Export/import El
. Claves de codigo para |z locacidn
Transmision
CLAVES ID HORA DE CREACION
ONVIF , .
T | E02539111D61A535 (oS G @E

Correo electrénico 2

Mobile Key €3

Automatizacion 4

BEEA

HTTP API

Configuracion del modo de emparejamiento ~

Sonidos del usuario

Vigencia del PIN de emparejamiento | 1 hora v
Servidor web Clave de cédigo para el empargjamiento

Prueba de audio CLAVES ID HORA DE CREACION

SNV T | 087587D7CO5D9BF3 02/03/2018 09:34:39 @

Figura 30 Configuracion de ubicacion y modo de emparejamiento
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Como ya se ha comentado, la comunicacion bluetooth entre la aplicacién mévil y el
videoportero esta encriptada. Para ello se dispone de una clave primaria y hasta tres

secundarias, validas para una determinada ubicacion.

La clave primaria se genera automaticamente con la primera puesta en marcha del

videoportero y se transmite al dispositivo movil durante el emparejamiento.

Es posible exportar/importar las claves de encriptacion y el identificador de ubicacién a
otros videoporteros. Los videoporteros con idéntica localizacion y claves de
encriptacion forman lo que se llama una ubicacién. En una ubicacién se puede copiar
de un videoportero a otro el identificador de un usuario (Auth ID) y no seria necesario

emparejarlo.
Configuracién de la ubicacion:

«® Ubicacién ID: identificador Unico de la ubicacién en la que la clave de

encriptacion sera valida.

«® Exportar: crea un archivo con la ubicacion y claves de encriptacion actuales

para importar en otros videoporteros y formar una ubicacion.

«® Importar: para importar un archivo con la ubicacion y claves de encriptacion

que se haya exportado desde otro videoportero.
Las opciones para las claves de encriptacién de la ubicacion son:

«® Restaurar la clave primaria © . la clave primaria actual pasa a ser la
primera clave secundaria y las claves secundarias se desplazan una posicion
hacia abajo (si habia 3 se elimina la mas antigua).

" o | X :

« Borrar clave primaria / secundaria : se borra la clave correspondiente.

Si la clave almacenada en un dispositivo mévil es una de las claves secundarias, se
permite el acceso y tras un acceso valido se actualiza la clave a la primaria en el

dispositivo.

Si la clave almacenada en un dispositivo movil no coincide con ninguna de las claves

(primaria o0 secundarias) no se permite el acceso.
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Importante: en caso de pérdida o robo de un dispositivo movil con informacion de

acceso proceder de la siguiente manera:
«® Eliminar el Auth ID (ver seccion 3.1.10.1) para evitar el acceso.

«® Restaurar la clave primaria (opcional) para evitar el uso indebido de la clave

almacenada en el dispositivo movil.

Configuracion del modo de emparejamiento

«® Periodo de validez: tiempo en que el nimero PIN es valido y el usuario

puede emparejarse.

& Clave de emparejamiento: indica la clave de emparejamiento actual y da la

opcion de regenerarla.

3.1.10.3 OPCIONES DE HARDWARE

En el apartado Hardware - Extensiones apareceran opciones a configurar para el

modulo, una vez esta conectado:

Hardware Q 0 - Unidad principal >

1 - Lector de tarjetas NFC ( 54-1641-0062 ) »

Puerta
Interruptores 2 - Bluetooth ( 54-1626-0085) ~
Audio Nombre del médulo
Camara Puerta 9
Botones Liegada M
Interruptor asociado
Retroiluminacion Interruptor de la cerradura de la puerta v Localizar el médulo
Entradas digitales Alcance de la sefial

Pequefio v

Extensiones

Modo operativo

Desblogueo en la aplicacion v

Figura 31 Configuracion hardware del médulo Bluetooth.

«® Nombre del mddulo: establece el nombre que aparecera en el log para

eventos relacionados con este médulo.

«® Puerta: establece la direccién (Llegada / Salida) en la que se permite el

acceso.
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«® Interruptor asociado: establece qué interruptor activara tras autenticarse a

través de este médulo.
Nota: La opcion ‘Personalizado’ carece de funcionalidad.

& Alcance de la seial: establece el maximo rango del médulo Bluetooth para

localizar dispositivos moviles.

«® Modo operativo: método de autenticacién con el movil:

» Desblogueo en la aplicacion: la autenticacién y apertura de puerta se

realiza pulsando en la aplicacién desde el dispositivo movil.

3.1.11 CONFIGURACION DEL ACCESO CON MODULO LECTOR DE
HUELLAS

El médulo ZVP-FINGER ofrece una forma segura y cdmoda de autenticacion y acceso

mediante la lectura de la huella dactilar del usuario.

El registro de huellas para cada usuario se realiza en el apartado Directorio 2>
Usuarios - Huellas dactilares del usuario.

Huellas dactilares del usuario ~

Huella dactilar Ninguna huella digital iy |E|

Figura 32. Huellas dactilares del usuario.
Los pasos a seguir son:

1. Pulsar uno de los dos botones:

)

a. Pulsar para introducir la huella utilizando un lector USB.

b. Pulsar (=] para introducir la huella utilizando el propio moédulo ZVP-
FINGER. Esta opcion solo esta disponible para versiones de firmware

2.23 o superior.

2. Seleccionar el dedo y pulsar “Escanear el dedo”.
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Lectura de la huella dactilar

Con un clic elija el dedo para leer la huella

Lectura de la huella dactilar

| Dedo indice de la mano izquierda @ |

Figura 33. Seleccion de huella.

repite tres veces para mayor precision.

Si la lectura es correcta la huella aparece en verde. Si es errbnea aparece en

rojo y se solicita volver al paso 2.

3. Colocar el dedo en el lector y esperar a que se realice la lectura. El proceso se

Coloque el dedo elegido en el lector

1de3

La lectura de la huella dactilar ha
fallado, por favor, vuelva a realizar la
lectura

/‘E{.

)\

D>

Figura 34. Lectura de huella.

4. Cuando la lectura se ha realizado con éxito, pulsar “Hecho” para confirmar.

http://www.zennio.com
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La lectura de la huella dactilar ha
transcurrido con éxito

9

Figura 35. Lectura de huella realizada con éxito.

5. A continuacion, pulsar ~ para seleccionar la accién a realizar con el dedo

registrado. Las opciones disponibles son:

e Abrir puerta.
e Alarma silenciosa.
e Automatizacion F1.

e Automatizacion F2.

Se pueden seleccionar varias funciones para cada huella dactilar.

Lectura de la huella dactilar

RO a®a

@ ) )

- | Abrir [z puerta -
Alarma silencioso

Automatizacién F1

Automatizacidn F2

® Dedo indice de la mano izquieEn @

Figura 36. Funcion asociada a la huella.

Esté permitido registrar hasta dos huellas dactilares para cada usuario.

http://www.zennio.com Soporte técnico: http://support.zennio.com

40


http://www.zennio.com/
http://support.zennio.com/

*Zennio Zennio GetFace IP

Por otro lado, en el apartado Hardware -> Extensiones apareceran opciones a

configurar para el modulo, una vez esta conectado:

«® Nombre del médulo: establece el nombre que aparecera en el log para

eventos relacionados con este moédulo.

+® Puerta: establece la direccion (Llegada / Salida) en la que se permite el

acceso.

& Interruptor asociado: establece qué interruptor activara tras autenticarse a

través de este moédulo.

3.1.12 CONFIGURACION DEL BUCLE DE INDUCCION MAGNETICA

El médulo ZVP-LOOP es un mdédulo pensado para personas con problemas auditivos.
Permite la transmision de una sefial de audio a un audifono a través de un bucle
magnético. Ademas, muestra sefiales visuales a gran tamafio para mejorar la

comunicacion.

Para configurar este modulo se debe acceder al apartado Hardware - Extensiones y
ajustar la potencia de la sefial al valor deseado.
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3.2 CONFIGURACIONES AVANZADAS

Estos campos no son necesarios para el funcionamiento de la instalacion, pero se da

una informacién extendida por si el usuario desea configurar alguna funcién extra.

3.2.1 ESTADO

La pestafia de Estado muestra toda la informacién de estado referente al Zennio

GetFace IP. Se subdivide en los siguientes apartados:

3.2.1.1 DISPOSITIVO

Muestra la informacién mas relevante del producto, incluyendo el nimero de version
del hardware, el firmware y la version del gestor de arranque, asi como el Nombre del
producto, su Numero de serie, el Tiempo activo y el tipo de Fuente de
alimentacion. También se muestra el botén Localizar el dispositivo. Al clicar en él,
el dispositivo reproducira un sonido corto y hard parpadear todos sus indicadores

luminosos.

En el desplegable Caracteristicas del dispositivo se indica si la unidad bésica

incorpora camara y las caracteristicas de los médulos.

Fstado

Informacidn del dispositivo ~

Zennio GetFace IP

Nombre del producto
. . Version de hardware
Dispositivo

Namero de serie

Servicios y .
Version de firmware

Licencia Versién del gestor de arranque
FEventos Tiempo activo

Fuente de alimentacion

Caracteristicas del dispositivo ~
Camara interna
Lector de tarjetas
Cantidad de médulos

Hardware de audio

Figura 37 Dispositivo.

Zennio GetFace IP
570v5
54-1440-7303
2.22.0.31.8
2.16.1.25.5

0d 0h 10m 47s

Externo

Localizar el dispositivo

http://www.zennio.com
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3.2.1.2 SERVICIOS

Muestra la informacion basica de la red del dispositivo y el estado de sus servicios.

@) Estado

Dispositivo

Servicios

Licencia

BN

Eventos

3.2.1.3 EVENTOS

Estado de las interfaces de red ~
Direccion MAC
Estado del DHCP
Direccion IP
Mascara de red
Puerta de enlace predeterminada
DNS principal

DNS secundario

Estado del teléfono (SIP1) ~
Numero de teléfone (I1D)
Estado del registro
Causa de fallo
Direccion del registrador

Hora del dltimo registro

Estado del teléfono (SIP2) ~
Numero de teléfono (1D)
Estado del registro
Causa de fallo
Direccion del registrador

Hora del dltimo registro

Figura 38 Servicios.

7C-1E-B3-01-FE-85

UTILIZADO

192.168.78.247

255.255.255.0

192.168.78.1

192.168.1.1

192.168.70.40

D_2
SIN REGISTRAR

N/A

111

SIN REGISTRAR

N/A

Muestra, ordenado por fecha, un registro con los ultimos eventos producidos.

TIPO DE EVENTO DESCRIPCION

KeyReleased key=%1

CallStateChanged direction=0Utgoing, state=terminated, reason=normal, peer:

ESta dO [Filtrar eventos)
HORA
. o 01 Jan 1:00:15
Dispositivo
01 Jan 1:00:14
Servicios 01 Jan 1:00:14
. : 01 Jan 10014
Licencia
01 Jan 1.00:14
Eventos 01 Jan 1:00:14

01 Jan 1:00:14

KeyPressed key=%1
KeyReleased key=%1
CallStateChanged direction=0utgoing, state=connecting, peer=sip:prueba@1
KeyPressed key=%1
KeyReleased key=%1

Figura 39 Eventos.
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3.2.2 DIRECTORIO

En el menu Directorio se parametrizan las viviendas conectadas al videoportero.

Como funciones avanzadas se pueden configurar los siguientes apartados:

3.2.2.1 PERFILES DE TIEMPO

Los perfiles de tiempo permiten limitar el uso de las tarjetas RFID y los cddigos

numeéricos. En particular, se puede definir franjas de tiempo en que:

«® Se blogueen las llamadas recibidas por un usuario.

«® Se bloquee el acceso con tarjetas RFID.

«® Se bloquee la apertura de puerta.

Se pueden configurar hasta 20 perfiles distintos con distintas horas activas para cada

dia de la semana. Los parametros a configurar son:

«® Nombre del perfil (opcional).

«® Hoja de perfiles de tiempo para cada dia de la semana, festivos incluidos.

Directorio 4

Usuarios
Perfiles de tiempo >

Vacaciones

1 2 3 4 5

[ 7 8 S 10

Configuracion basica ~

Nombre del perfil

Hoja de perfiles de tiempo ~

Domingo
Lunﬁ;s
i\;‘!ar;es
i\;ﬂié;co\é;
Jueves
Qier‘nes
Sioado

Dia festivo

Figura 40 Perfiles de tiempo.
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3.2.2.2 VACACIONES

En esta pestafia se configura el calendario de festivos fijos (anuales) y variables con el

fin de definir perfiles de tiempo segun la fecha.

Con un clic sobre una fecha la casilla se marca en verde, lo que indica que es un
festivo fijo. Al volver a hacer clic sobre ella, pasarda a ser festivo variable,

indicandose con color azul. Un tercer clic anularia la configuracién de dia festivo.

Directorio 4t Vacaciones -

. Dias festivos fijos (1 clic)

. . Dias festivos variables (2 clics)
Usuarios

Perfiles de tiempo

2018 >
Vacaciones
Enero Febrero Marzo
Lu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do

1 2 3 4 5 & 7 Tz 4 R
noa

B 17 18 19 20 2 12 13 14 15 1% 17 18
25 2

Abril Mayo Junio

Lu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do

Z2 3 4 5 8§ 7 8 708 9 10N o121 4 5 6 7 8 9 1

7

Figura 41 Vacaciones.

3.2.3 SERVICIOS

El apartado Servicios permite las siguientes funciones avanzadas:

3.2.3.1 CORREO ELECTRONICO

Se puede enviar un correo electronico a los usuarios del Zennio GetFace IP con
informacion sobre las llamadas (perdidas o aceptadas) siempre que se disponga de
conexion a Internet (también es posible enviar informacion sobre accesos si se tiene
conectado el mdédulo ZVP-RFSMN). Si, ademas, el videoportero estad equipado con
una camara, es posible adjuntar automaticamente una o mas instantaneas tomadas

durante la llamada o el timbre.
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El videoportero envia correos electronicos a todos los usuarios cuyas direcciones de
correo electrénico validas estan incluidas en la lista de usuarios. Si el parametro e-mail
de la lista de usuarios esta vacio, los correos electronicos se envian a la direccion de

correo electrénico predeterminada.

SMTP

Permite la configuracién del servidor SMTP:

Servicios Ea

| Servicio de correo electrénico SMTP habilitado

Teléfono
Ajustas del servidor SMTP ~

Transmision
Direccion del servidor

ONVIF

Puerto del servidor |25

Correo electronico »
Inicio de sesian del servidor SMTP ~

Automatizacién
Nombre de usuario

HTTP API Contrasefia

Sonidos del usuario Certificado personal | Self Signed v

Servidor web

Opciones generales de correo electréonico ~

Prueba de audio Direccién del remitente

SNMP .
Ajustes gvanzados »

Diagnostico de envio de correos electrénicos »

Figura 42 SMTP.

«® Ajustes del servidor SMTP: define la direccion y el puerto del servidor
SMTP al que se enviaran los correos electrénicos.

«® Inicio de sesion del servidor SMTP: permite introducir un nombre de
usuario valido para iniciar sesion si el servidor SMTP requiere autorizacion;
en caso contrario, el campo debe quedar en blanco. Se puede indicar
igualmente un certificado personal y una clave privada para cifrar la
comunicacion entre el videoportero y el servidor SMTP.

«® Opciones generales de correo electrénico: configura la direccién del

remitente para todos los correos electronicos enviados.

http://www.zennio.com Soporte técnico: http://support.zennio.com

46


http://www.zennio.com/
http://support.zennio.com/

*Zennio Zennio GetFace IP
«® Ajustes avanzados: define el limite de tiempo para la entrega de un correo

electrénico a un servidor SMTP que no esté disponible.

< Diagnéstico de envio de correos electrénicos: permite enviar un correo
electrénico de prueba a una direccion definida con el objetivo de probar la
funcionalidad de la configuracion de envio de correo electrénico actual. Para
ello debe introducirse una direccion de correo de destino y pulsar el boton. El
estado del envio se muestra continuamente en la ventana para facilitar la
deteccién de problemas.

E-MAIL DE LA LLAMADA

Muestra los ajustes del correo electrénico a enviar ante una llamada:

Servicios [Ermai 0= s lamada |

Ajustes de envio de correos electrénicos ~

Teléfono

Enviar un correo electrénico en caso de | Llamada saliente perdida v
Transmision

Plantilla de correo electronico ~
ONVIF
Destinatario predeterminado

Correo electronico »
Asunto del mensaje | You had a call

Automatizacion Cuerpo del mensaje | <h1= Hello, SUser$ </h1= <br= -

<h2= You had a call at: $DateTime$
HTTP API </h2=
<p}

; : h2= The dialed number is
Sonidos del usuario =
$DialNumber$</h2=
<p=
<b= This mail is generated automatically
. by the $DeviceName$ device Do not
Prueba de audio reply to this please

</b= -

Servidor web

W

SNMP
Archivos adjuntos del mensaje ~

Adjuntar instantaneas |+
Cantidad de instantaneas | 3 instantaneas v

Resolucion de la instantdnea | VGA (640x480) v

Figura 43 E-mail de la llamada.
«® Ajustes de envio de correos electrénicos: define el tipo de envio.

& Plantilla de correo electronico: establece el destinatario, el asunto y el
cuerpo del mensaje.
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El videoportero envia los mensajes a la direccién de correo que figura en la
lista telefonica del usuario. En el caso de que este campo esté vacio en el
directorio, el mensaje se enviara a la direccion que figure en Destinatario
predeterminado (por defecto vacio). En el caso de que este campo también
esté en blanco, no se enviara finalmente ningun e-mail. Pueden definirse

varias direcciones de e-mail, separadas mediante coma o punto y coma.

Para el cuerpo del mensaje se puede utilizar etiquetas HTML. Es posible
insertar simbolos especiales para sustituir el nombre del usuario, la fecha, la
hora, la identificacién del videoportero o el nimero al que se llama, que se

sustituyen por el real antes del envio.
» $User$: nombre de usuario.

» $DateTime$: fecha y hora actual.
» $DialNumber$: nimero tecleado.

«® Adjunto de correo electrénico: habilita el envio de imagenes adjuntas
tomadas por el videoportero durante la marcacion o la llamada. Se puede

elegir el nUmero de imagenes y su resolucion.

E-MAIL DEL ACCESO

Muestra los ajustes del correo electrénico a enviar ante un acceso.

Los parametros son equivalentes a los de la pestafia anterior.

3.2.3.2 AUTOMATIZACION

La automatizacién permite asociar eventos del sistema (pulsacion de teclas, uso de
tarjetas RFID, cambio de estado de una entrada digital, etc.) con acciones especificas
(activacion de una salida digital, reproduccion de sonidos del usuario, llamadas, etc.).
La ejecucion de las acciones puede estar limitada por condiciones seleccionadas

(estado del perfil de tiempo, estado de una entrada, etc.).

Se puede establecer hasta cinco funciones, las cuales pueden ser configuradas en

una interfaz disponible al hacer clic en el boton ‘Editar’ de la funcién [
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Servicios

Teléfono
Transmision
ONVIF

Correo electronico
Automatizacion

HTTP API

PERMITIDO

Funcion ~
MOMEBRE

Functioni
Function2
Function3
Function4

Functions

Figura 44 Automatizacion.

ESTADO ACCION
Parada
Parada
Parada
Parada
Parada

En cada funcién se deben combinar eventos, acciones y condiciones. Se puede

parametrizar un maximo de treinta condiciones.

Nota: tras el inicio del dispositivo se verificardn automaticamente los estados de las

entradas en la Automatizacion.

3.2.3.3 SERVIDOR WEB

Servicios ¢

Teléfono
Transmision
ONVIF

Correo electronico
Automatizacion

HTTP API

Sonidos del usuario

Servidor web
Prueba de audio

SNMP

Configuracion bésica ~
Nombre del dispositive
Idioma de la interfaz web

Contrasena

Ajustes avanzados ~

Puerto de HTTP
Puerto de HTTPS
Certificado de usuario de HTTPS

Acceso remoto habilitade

Localizacion propia ~

ARCHIVO

Zennio GetFace IP 2

English v
80

443

Self Signed v
v

TAMARO

Idioma original 184 kB Igl

Idioma del usuario N/D X

Figura 45 Servidor web.

[«

&

El nombre de usuario y la contrasefia de inicio de sesion de la interfaz web del Zennio

GetFace IP (por defecto, admin y zennio respectivamente) pueden cambiarse desde

esta seccion. De igual modo se puede cambiar el idioma de la interfaz.
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3.2.4 HARDWARE

En el mend Hardware se pueden configurar los siguientes elementos:

3.2.4.1 AUDIO

Hardware Q Volumen principal ~

Volumen principal | -8 dB v

Puerta )
Volumen adaptativo >

Interruptores

Volumen de la llamada de voz ~

., Volumen del tono de la llamada | 0 dB v
Camara
Volumen de los tonos del curso de la llamada | 0 dB v

Botones

S, Volumen de la senalizacion ~
Retroiluminacion

o Volumen del sonide de las teclas | 0 dB v
Entradas digitales
Volumen del tono de las advertencias | 0 dB v
Extensiones Volumen del tono de la activacién de los interruptores | 0 dB v
Wolumen de los sonidos del usuario | 0 dB v

Retroalimentacion acustica ~

Supresion de retroalimentacion actstica

Figura 46 Audio.

«® Volumen principal: intensidad del volumen general del dispositivo. Afecta a

las llamadas y a los tonos de sefalizacién.

«® Volumen adaptativo: si se habilita, se podra parametrizar una Ganancia
maxima y un Umbral de sensibilidad, a partir del cual se aplicara el
aumento de volumen de adaptacion. Se habilite 0 no, es posible observar el

Nivel de ruido actual, asi como la Ganancia flexible del volumen actual.

& Volumen de la llamada de voz: define la intensidad del tono de la llamada,
asi como de los tonos del transcurso de la llamada, esto es, los tonos de

marcacion y de linea ocupada.

& Volumen de la sefalizacion: establece los valores de intensidad del
volumen de las teclas, las advertencias y la activacién de los interruptores,

asi como los sonidos del usuario a reproducir.
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«® Retroalimentacion acustica: permite suprimir acoplamientos entre el
altavoz del videoportero y la unidad interna. Se recomienda activar este
parametro sélo en el caso de que se detecten problemas de acoplamientos

de sonido.

3.2.4.2 CAMARA

En este apartado se puede configurar la fuente de video del Zennio GetFace IP asi
como modificar los pardmetros que dan formato a la salida de video.

Hardware &3 | ey

Origen de video ~

Puerta ) -
Fuente de video predeterminada A Camara interna v

Interruptores Control de PTZ habilitado

Audio Previa en vivo

Camara

Figura 47 Camara.

CONFIGURACION COMUN

En esta pestafia se configura el origen de la fuente de video. Se puede configurar una
camara interna (la propia del Zennio GetFace IP) o una camara IP externa. Una vez
elegida la fuente predeterminada y establecida la configuracion existe la opcién de

hacer un visionado previo.

Nota: en el caso de que el dispositivo no disponga de camara propia (modelo ZVP-
WOCAM), no sera posible configurar una camara interna.

CAMARA INTERNA

En este apartado se configuran los parametros de la imagen de salida de video:
«® Nivel de brillo.
«® Saturacion del color.

«® Modo de camara: permite reducir el efecto de la luz solar directa o de las
fuentes de luz artificial sobre la imagen, en funcién del lugar de instalacion

del Zennio GetFace IP (en interiores o0 en exteriores).
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«® Modo de noche/dia: define el modo noche/dia de la cAmara. Se puede fijar
un Unico modo o habilitar la conmutacion automatica, segun el nivel de luz

del entorno.
«® Modo actual: muestra el modo actual de noche/dia configurado.

«® Nivel de brillo del led IR: define el nivel de brillo del led de los infrarrojos en
un intervalo entre 0 y 100% con pasos del 25%. Si se selecciona el modo
automatico, el Zennio GetFace IP activara la iluminacién infrarroja cuando

detecte poca luz en el entorno y la cAmara esté en uso.

«® Nivel actual de brillo del led IR: muestra el nivel actual de brillo del led IR.
El nivel podria ser inferior al establecido en caso de un consumo elevado de
energia (normalmente cuando se conectan multiples extensores —ver seccion

3.2.4.6—y se utiliza la fuente de PoOE).

«® Previa en vivo: muestra una vista previa de la camara con la configuracion

seleccionada.

3.2.4.3 TECLADO

En este apartado se configuran los parametros del teclado numérico y el teclado

telefénico. Estos parametros son:

Hardwa re Q Configuracion bésica

Teclado numeérico ~

Puerta . . »
Marcacién mediante teclado numérice  Apagado v

Interruptores Colgar mediante el botén en el teclado

Audio

Maodo telefénico ~

LA Modo telefénico habilitado

Teclado Cantidad méxima de digitos marcados | 20

Figura 48 Teclado.

«® Marcacion mediante teclado: permite llamar a los usuarios del directorio
telefénico tecleando bien su posicion en el mismo o bien su namero virtual.

Es necesario pulsar la tecla * (asterisco) para confirmar.
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«® Colgar mediante el boton del teclado: habilita/inhabilita la opcién de pulsar
la tecla de # (almohadilla) para finalizar la llamada activa. Si la llamada se
ha iniciado a través de un boton de marcacién rapida, se debe volver a pulsar

el mismo botoén.

3.2.4.4 RETROILUMINACION

El Zennio GetFace IP permite limitar el nivel de la luz inferior del dispositivo y del led
de sefalizacion dependiendo de si es de noche o de dia. Asimismo, en este apartado
se puede comprobar el valor actual.

Hardware Q Retroiluminacién ~

Intensidad por el dia | 50% v

Puerta Intensidad por la noche | 25% v

Valor actual 50%

Interruptores

Audio LED de sefializacion ~
CiriaE Intensidad por el dia | 50% v
Intensidad por la noche | 25% v

Botones
Valor actual 50%

Retroiluminacion >

Figura 49 Retroiluminacion

3.2.4.5 ENTRADAS DIGITALES

En esta seccion se configuran los pardmetros asociados a las entradas digitales.

Hardware a Control de estado seguro ~
Entrada asignada | ext1.input1 v
Puerta Modo de entrada | Sin invertir v
Interruptores Interruptor de sabotaje ~
Audio Entrada asignada  ext1 tamper v

. Permitir el bloqueo automatico de los interruptores
Camara

Estado del blogueo de los interruptores No bloqueados
Botones
Desbloquear

Retroiluminacion

Entradas digitales >

Figura 50 Entradas digitales.
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«® Control de estado seguro: determina cudl de las entradas se utilizara para
detectar el estado seguro, lo cual se indicara mediante un led del Zennio
GetFace IP. Este pardmetro puede aplicarse para el control de pulsadores
gue abran una puerta. En Modo de entrada se define si la entrada segura es

invertida o no.

«® Interruptor de sabotaje: determina qué modulo ZVP-INOUT se utilizara

como interruptor de sabotaje (Tamper Switch).

3.2.4.6 EXTENSIONES

En este apartado se muestran los moédulos conectados con la unidad bésica. Los
ma&dulos se conectan en serie por lo que cada uno tendra un nimero segun la posicion

gue ocupen. La unidad bésica, por ser un médulo especial, tendra el valor 0.

3.2.5 SISTEMA

La configuracién general del dispositivo se establece en los siguientes apartados:

3.2.5.1 RED

En este apartado se configuran los parametros relativos a la interfaz de red.

BASICO

El Zennio GetFace IP funciona por defecto con un IP estética. Sin embargo, es posible

configurarlo para que funcione mediante un servidor DHCP.
Con la opcion DHCP desactivada, se puede configurar:

« Ajustes manuales: permite definir manualmente una IP estéatica, la mascara
de red y la puerta de enlace predeterminada. También se puede establecer

un servidor DNS primario y otro secundario.
«® Identificacion de la red: asigna un nombre de red al dispositivo (opcional).
«® Ajustes de VLAN: permite habilitar una red virtual (VLAN).

& Ajustes LAN: establece el modo de puerto deseado (automatico o

semiduplex).
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«® Instrumentos: permite verificar el estado de la red y del dispositivo, asi

como la latencia de las respuestas.

Utilizar el servidor DHCP

Ajustes manuales ~

Fecha y hora

Direccion IP fija | 192 168 1.100
Licencia Méscara de red | 255 255 255 0
Certificados Puerta de enlace predeterminada | 192.168.1.1
DNS principal

Aprovisionamiento
DNS secundario

Syslog
Mantenimiento Identificacion en la red ~

Hostname

Ajustes de VLAN ~

VLAN habilitada

VLANID |1

Ajustes LAN »

Instrumentos »

Figura 51 Sistema.

En el caso de habilitar el servidor DHCP se bloqueara la configuracion manual de los

ajustes de red.

3.2.5.2 FECHAY HORA

En este apartado se configura la fecha y la hora del dispositivo.

Es posible sincronizar la fecha y la hora con el PC del navegador. Una vez
sincronizada, en Zona horaria se define el huso horario del Zennio GetFace IP, de

cara a los cambios horarios en verano e invierno.

Asimismo es posible definir manualmente las reglas horarias mediante el parametro

Regla de zona horaria.

Por dltimo, es posible definir un servidor NTP para sincronizar la hora del dispositivo
con la de un servidor NTP de Internet, cuya URL o IP debera especificarse.
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Sistema Hora actual ~
Hora actual del dispositivo 02/03/2018 13:54:22
con el g
Fechay hora Zona horaria ~
Licencia Zona horaria | Manual settings v

Trriifezdios Regla de zona horaria  UTCO

Aprovisionamiento Servidor NTP ~

Syslog Utilizar el servidor NTP [

. Direccion del servidor NTP | time.nist. gov
Mantenimiento g

Estado de la hora de NTP Ajustado

Figura 52 Fecha y hora

3.2.5.3 APROVISIONAMIENTO

El Zennio GetFace IP permite actualizar el firmware asi como la configuracion de

forma manual o autométicamente desde un servidor TFTP/HTTP.

S'Stema Firmware | Configuracion My2N / TRO69

v| Actualizacion del firmware habilitada
Red
Ajustes del servidor ~

Fecha y hora .
Modo de recuperacion de la direccion | DHCP (opcion 66/150)

Licencia Direccion del servidor
Certificados Direccién DHCP (opcién 66/150)

- ; Ruta del archivo [
Aprovisionamiento »

Utilizar la autenticacion |

SyS|Dg Nombre de usuario
Mantenimiento Contrasefia
Certificado de confianza | Sin ufilizar
Certificade personal | Self Signed

Programacion de actualizaciones ~
A la hora del arranque | Buscar actualizaciones
Periodo de actualizacion | Diariamente

Actualizar a | 01:00

Siguiente actualizacién a 20/06/2018 23:00:00

Estado de las actualizaciones ~

Ultima actualizacién a 20/06/2018 08:13:51

Figura 53 Aprovisionamiento.

http://www.zennio.com Soporte técnico: http://support.zennio.com

56


http://www.zennio.com/
http://support.zennio.com/

*Zennio Zennio GetFace IP

FIRMWARE

Esta pestafa permite configurar la actualizacion automatica del firmware.
& Ajustes del servidor: parametros para la conexion con el servidor.

& Programacion de actualizaciones: frecuencia con que se efectuaran las
actualizaciones. En este apartado también se indica cuando esti

programada la préxima actualizacion.

& Estado de actualizacién: fecha de la Gltima actualizacion.

CONFIGURACION

Este apartado incluye los mismos parametros que el anterior, pero referidos a la

actualizacién de la configuracion del dispositivo.

3.2.5.4 MANTENIMIENTO

Permite llevar a cabo operaciones de mantenimiento generales del dispositivo.

Asimismo proporciona informacion general sobre el mismo.

H "
Sistema Configuracién ~
Cargar la configuracion al dispositivo | Restaurar la configuracién |
Red Descargar la configuracion desde el dispositivo | Guardar la configuracién |
Restablecer el estado predeterminado | Restabl la guracien |
Fecha y hora
Licencia Sistema ~

o Version de firmware 2.22.0.31.8
Certificados

Version del gestor de arranque 2.16.1.25.5

Aprovisionamiento

Tipo de compilacién del software Release

SyS|Og Fecha y hora de compilacion de software 1/18/2018 12:45:14 PM

Mantenimiento Actualizar el firmware del dispositivo | Actualizar el firmware

Estado del firmware El firmware esta actualizado

Reiniciar el dispositivo | Reiniciar el dispositivo

Estadisticas del uso ~

Enviar estadisticas andnimas |+

Figura 54 Mantenimiento.
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«® La pestafia Configuracion permite:

» Cargar la configuracién general desde un archivo de salvaguarda.
» Descargar la actual configuracion a un archivo de salvaguarda.
» Restablecer la configuracibn del Zennio GetFace IP a los valores

predeterminados de fabrica.

«® La pestafia Sistema permite verificar y gestionar las versiones del firmware y
del sistema:
> Versién del firmware del dispositivo.
> Versién del gestor de arranque.
» Tipo de compilacién del software.
» Fechay hora de compilacion del software.

A su vez, en este apartado se permite actualizar el firmware desde un

archivo, consultar las actualizaciones disponibles y reiniciar el dispositivo.
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Unete y envianos tus consultas
sobre los dispositivos Zennio:

http://support.zennio.com

Zennio Avance y Tecnologia S.L.

C/ Rio Jarama, 132. Nave P-8.11
45007 Toledo. Espafia

Tel. +34 925 232 002.

www.zennio.com
info@zennio.com
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